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EV-Zertifikate erkennen und sicher im Internet einkaufen — auch vor den
Osterfeiertagen

TC TrustCenter rat Verbrauchern: Achten Sie beim Online-
Shopping auf den grinen Balken!

SSL mit hbchster Vertrauensstufe Hamburg, 30. Marz 2010 — Die Zahl der
Verbraucher, die vor den Osterfesttagen
Schalten Sie Ihre Website & nicht nur ihre Reisen, sondern auch
auf gran mit Extended el Geschenke und Festtagskostlichkeiten
Validation SSL. (- bequem vom heimischen Wohnzimmer
aus bestellen, steigt. Mit der
zunehmenden Beliebtheit des Online-

i B Shoppings wachst allerdings auch die
Gefahr, Opfer von Online-Kriminalitat zu werden. Dabei ist es gar nicht schwer
beim Interneteinkauf auf Nummer Sicher zu gehen: Security-Experte TC
TrustCenter empfiehlt Verbrauchern, beim Festtagsshopping auf die
Kombination aus neuesten Browsergenerationen und so genannten EV-
Zertifikaten zu achten.

Datenmissbrauch, Phishing-Attacken oder andere Betrligereien sind im Internet an der
Tagesordnung. Einkaufshochphasen — wie jetzt vor den Osterfesttagen — rufen daher
auch wieder viele Online-Betriiger auf den Plan. Die Unterscheidung zwischen
vertrauenswurdigen Webseiten und Webseiten, hinter denen betrtigerische Absichten
liegen konnten, muss allerdings kein Buch mit sieben Siegeln bleiben: Mit Hilfe so
genannter Extended Validation (EV)-Zertifikate gelingt dies jedem PC-Nutzer auch
ohne grol3e Fachkenntnisse.

EV-Zertifikate basieren auf dem Secure Socket Layer (SSL)-Standard, einem
Netzwerkprotokoll zur sicheren Ubertragung von Daten, und erganzen es um weitere
Schutzmechanismen, da ein EV-Zertifikat Auskunft dartiber gibt, ob das hinter einer
Webseite stehende Unternehmen existiert und ordnungsgema registriert ist. Mit dem
konsequenten Einsatz  hochwertiger EV-Zertifikate kdnnen  Online-Handler
demonstrative Zeichen setzen und ihren Kunden zeigen, dass sie dem Thema
Sicherheit einen wichtigen Stellenwert einraumen.

Verbraucher erkennen auf einen Blick, ob Online-Handler ihre Webseiten mit EV-
Zertifikaten absichern: Farbt sich beim Klick auf Webseiten, Uber die vertrauliche
Informationen mit den Online-Handler ausgetauscht werden, die gesamte Adressleiste
oder zumindest ein Teil davon griin und wird der Name des Unternehmens, dem die
Webseite gehort sowie die Zertifizierungsstelle genannt, ist die Datenlbertragung
gesichert und der Online-Shop echt. Denn EV-Zertifikate sind an strenge
Vergabekriterien zur Uberpriifung des Website-Inhabers durch die Zertifizierungsstelle
gebunden.



Aber natirlich muss auch der Verbraucher seinen Teil zum sicheren Online-Einkauf
beitragen: EV-Zertifikate werden nur von neuesten Browsergenerationen erkannt.
Veraltete Betriebssystem- oder Browserversionen unterstitzen die Prifung vieler SSL-
Zertifikate namlich nicht, sondern verwirren mit entsprechenden Fehlermeldungen.
Und neben betriigerischen Websites sind auch Wurmer, Viren oder Trojaner bekannte
Risiken, vor denen man sich schitzen kann.

Uber eine aktuelle Virensoftware hinaus gehort zu einem sicheren Internet-Zugang
daher auch ein Computer mit aktuellem Betriebssystem und aktuellem Browser.
Zertifikatsspezialist TC TrustCenter empfiehlt daher ein regelméRiges Update
veralteter Systeme, da ansonsten bekannte Sicherheitslicken die Integritat von Daten,
Systemen und Netzwerken gefahrden — und eben auch EV-Zertifikate beim Online-
Shopping nicht richtig erkannt werden.

Weitere Informationen zu den Sicherheitstipps von TC TrustCenter finden sich unter
folgenden Links:

= http://www.ssl.trustcenter.de/ssl-zertifikate/tc-extended-trust-ssl/
= http://www.trustcenter.de/sicherheit.htm

Uber TC TrustCenter

TC TrustCenter ist einer der weltweit fihrenden Anbieter flr Ldsungen zum Lifecycle-
Management digitaler Zertifikate auf Basis von Public Key Infrastrukturen. Seine einzigartigen
On Demand Digital Identity Losungen zeichnen sich durch Kosteneffizienz, hochste Sicherheit
und schnellstmdgliche Implementierung aus. Beim Design und der Implementierung komplexer
Lésungen berat TC TrustCenter seine Kunden mit einem Team erfahrener PKI Spezialisten
und einem breiten Netzwerk von Integrationspartnern.

Die TC TrustCenter Services werden eingesetzt zum Schutz vor Datenmanipulation, zum
sicheren Zugriff auf vertrauliche Unternehmens- und Kundendaten, zur rechtssicheren
Geschéaftskommunikation sowie zur Sicherung von Online-Transaktionen. Als akkreditierte
Zertifizierungsinstanz gemal Deutschem Signaturgesetz, ldentrust und SAFE stellt TC
TrustCenter digitale Zertifikate aus, die konform sind zu nationalen und internationalen
Richtlinien wie etwa der Europaischen Signatur-Direktive.

Seit mehr als zehn Jahren schafft TC TrustCenter so weltweit Vertrauen in die digitale
Kommunikation zwischen Mitarbeitern, Kunden, Partnern und Lieferanten fiir eine Vielzahl von
namhaften internationalen Kunden, insbesondere in der Automobilbranche, der
Finanzwirtschaft und im Telekommunikationsbereich.

Weitere Informationen finden sich unter www.trustcenter.de oder kénnen Uber
info@trustcenter.de angefordert werden.
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