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1 Einleitung

Dieses Dokument beschreibt die Konfiguration von tblichen LDAP Clients, um auf den
nicht signaturgesetzkonformen X.500 Verzeichnisdienst des TC TrustCenter zuzugreifen.
Generell kdnnen Clients Uber die Protokolle DAP und LDAP Daten vom TC TrustCenter
Verzeichnisdienst abrufen.

Der X.500 Server des TC TrustCenter

» ist ein Read-Only-Server, d.h. auf Daten kann nur lesend zugegriffen werden.
» Gibt pro Suchanfrage maximal 50 Ergebnisse aus.

» BIND zum Server

+ Der Zugriff zu Offenen Benutzergruppen erfolgt tiber anonymes BIND.

+ Bei BIND mit Passwort hat man Zugang zu allen Offenen Benutzergruppen.
Im Server sind sowohl X.509 als auch PGP Zertifikate enthalten.

» PGP Zertifikate kdnnen nur mittels LDAP Client des PGPtray abgerufen werden,
jedoch auch in anderen Clients, die das Konfigurieren eines Filters erlauben,
angezeigt werden.

» Das Ausgabelayout wird vom Client bestimmt, nicht vom Server.
» Die meisten Clients finden beim Abrufen nur ein Zertifikat pro DN bzw. Emailadresse.

v

Attribute, nach denen im X.500 Verzeichnisdienst gesucht werden kann (nicht alle Clients
bieten alle diese Suchkriterien, manche bieten u.U. mehr):

» X.509 Zertifikate
+ RFC822Mailbox (Keine Teilstringsuche!!)
» Root Zertifikate
4 CertificateAuthorityCertificate
4 CertificateRevocationList
4 AuthorityRevocationlist
» PGP Zertifikate
¢ PGPUserlD
+ PGPKeyID
4+ PGPRevoked (Key ist revoziert oder nicht) (KeyStatus)

In den folgenden Kapiteln wird die Konfiguration von einzelnen Clients dargestellt.

Copyright © TC TrustCenter Seite 5 von 62
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2 Netscape

Der Netscape Communicator bietet jeweils zwei LDAP Clients. Mit dem einen kdénnen
Eintrage mit X.509 Zertifikaten gesucht, mit dem anderen die X.509 Zertifikate abgerufen
werden.

2.1 Netscape Communicator 4

Der Netscape Communicator 4 beinhaltet zwei LDAP Clients, einen zum Suchen von
Eintrédgen in einem Verzeichnisdienst, einen zweiten zum Abrufen von X.509 Zertifikaten.
Die Authentifizierung dieses Clients gegeniber dem Server kann nur anonym erfolgen,
weswegen Eintrage nur in Offenen Benutzergruppen gesucht und abgerufen werden
konnen.

2.1.1 Eintragen des LDAP Servers

Der X.500/LDAP Server des TC TrustCenter kann unter

Edit > Preferences...
Mail &Groups - Directory - New

eingestellt werden, wobei sich das in Abbildung 1 dargestellte Fenster 6ffnet.

Directory Server Property |
Description: | TC 5,500 Verzeichnisdienst 0K I
LOAP Server: Iwww.trustcenter.de C |

ance |
Search Root; Idc=trustcenter,du:=de
Port Humber: 339 [T Secure ﬁl

M awirnum Mumber of Hits: IEEI

Abbildung 1

2.1.2 Suchen von Eintragen

Fur das Suchen von Eintragen in LDAP Servern bietet der Netscape Communicator 4 zwei
Clients an.

Das Layout der Anzeigefensters kann mittels der Datei pref s. j s im Netscapeverzeichnis
verandert/angepasst werden. (siehe dazu
http://developer.netscape.com/docs/manuals/communicator/custom.htm)

Copyright © TC TrustCenter Seite 6 von 62
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2.1.2.1 Address Book

Das Adressbuch des Communicator findet man unter

Communicator = Address Book

Dort kann nur nach der Emailadresse einer Person auf einem bestimmten Server gesucht
werden.

Beispiel der Abbildung 2: Suche nach Musterfrau@trustcenter.de.
® Die Suche ist caseinsensitiv.

File Edit “iew Communicator Help
i e 0 e 8 i

Hew Card Mew Lzt Properies Mew Mzg  Directony | [Velete

Type in the name you are looking for:

[ musterfiau i | TC 500 Verzsichnisdienst ]
| I arne | E mail | Organization | F'h[l Citp |1|P
[&z] Sabine Musterfrau  Musterfrau@tustcenter. de TC TrustCenter far Security in D ata Mebwarks GrabH H amburg :I
=] |Found 7 matches o
Abbildung 2
2.1.2.2 ,Search Directory*
Unter

Edit - Search Directory

erhalt man das in Abbildung 3 abgebildete Suchfenster.

9, Search [_[O] x|
Search for items ITE #8500 Verzeichnizdienst j where
the IName j Icnntains j I QleaISBarchI
kore | Fewer | Help I
Mame | E il | Drganizatianl Phone M... | City |<1|>|
Sddltasddress Bonk | [EomposeiEszane
[ |Metscape i

Copyright © TC TrustCenter
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Abbildung 3

In diesem Fenster kann man den zu suchenden Attributtyp, den Vergleichsoperator und
Attributwerte spezifizieren.
Es kann nur nach Email gesucht werden.

2.1.3 Suchen, Abrufen und Einstellen von X.509 Zertifikaten

Der Netscape Client zum Abrufen und Einstellen von Zertifikaten wird mittels
Security - Certificates - People - Search Directory

gestartet.

In dem sich 6ffnenden Fenster (Abbildung 4) ist der LDAP Server auszuwahlen und die
* vollstandige Emailadresse (es ist kein Substringmatch auf die Emailadresse erlaubt!)
des Zertifikatinhabers einzugeben.

* Die Eingabe der Emailadresse ist casesensitiv!

Danach wird der Button Search betatigt.

7 Search Directory for Certificates - NMetzcape

Comimadcator will search netwotk Directoties for the Security Certificates that are used to send other
people encryrpted mall messages.

Enter the exact E-mail addresses of the people wou are looking for and press Search.
Directory: |TC ¥ 800 Werzeichnisdienst =]

E-mail Addresses: |

Search Cancel

Abbildung 4

Den OK Button betéatigen und das Zertifikat wird in den Netscape Browser eingestellt.
® Der Netscape Client findet zu einer Email-Adresse nur EIN einziges Zertifikat = Fehler
des Client.

Anschlie3end kann das Zertifikat verifiziert werden: dazu das entsprechende Zertifikat
markieren und den Button Verify dricken oder man kann sich das Zertifikat anschauen:
Button View.

® Beispiel: Eingabe von Musterfrau@trustcenter.de liefert:

Copyright © TC TrustCenter Seite 8 von 62
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Search Results - Netscape

Abbildung 5

Yiew A Personal Certificate - Hetscape

TiZ TrustCenter Class 3

Abbildung 6
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2.2 Netscape Communicator 4.5, 4.6 und 4.7

Der Netscape Communicator dieser Versionen beinhaltet zwei LDAP Clients, einen zum
Suchen von Eintragen in einem Verzeichnisdienst, einen zweiten zum Abrufen von X.509
Zertifikaten.

2.2.1 Eintragen des LDAP Servers

Communicator - Address Book - File > New Directory

Directory Server Property Ei |

General | Offine Settings |

Dezcription: ITE # 500 Yerzeichnisdienst
LOAR Server: Iwww.trustcenter.de
Search Roat; Idc:trustcenter,du:=de
Port Mumber: a9
Dion't zhowe more than IEEI results
[ Secure
™ Lagin with name and passward
= | Save Fazsword

(] I Ahbbrechen Hilfe

Abbildung 7

Mit dem Betatigen des Button OK kann sich mit dieser gezeigten Einstellung anonym zum
TC X.500 Verzeichnisdienst gebunden werden.

Copyright © TC TrustCenter Seite 10 von 62
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2.2.2 Suchen von Eintragen

Ist die Autorisierung erfolgt, kann nach bestimmten Suchkriterien gesucht werden. Zum
einen gibt es die Suche nach dem Attributtyp ,Namen* mit dem Vergleichsoperator
,contains’. Im folgenden Beispiel (Abbildung 8) wurde nach Musterfrau gesucht.

* Die Suche ist caseinsensitiv.

Das Ausgabefenster kann mittels der Datei pref s. j s im Netscapepfad konfiguriert werden,
naheres unter http://developer.netscape.com/docs/manuals/communicator/ldap45.htm

£ Address Book
File Edit “iew Communicator Help

I =53 g e o & B

sy B 2 N oW
i MewCard Mewlizt Propeties Mewhsg  Delete Stop

TC TrustCenter

Show names containing: IMusterfrau

Directory |<1|l> Organization

L3 test g =
—:-lTETrustCenter_ i [&=] Musterfrau, 5abine tusterfrau@tustcenter. TC TrustCenter for Secy Hamburg
=R == |Searching TC TrustCenter...Found 7 matches S TS E e v
Abbildung 8

Des weiteren steht nach Betéatigen des Buttons Search For ... eine Basic Search

Basic Search I
Search for items in TC TrustCenter | Search I
M ame Email c | I
IM usterfrau I Snce
Organization Departrnent Help I

I I Advanced Search I
Search resultz will appear in the address book, window.,

Abbildung 9
und eine Advanced Search zur Verfiigung.

Advanced Search |

| Search

Searching: TC TrustCenter
" Match all items below [&nd]

% atch one or more of the iems below [Orf

Cancel |

Help
thEIName j Iu:u:untains j IMusterfrau
Bazic Search
tore | Eewerl ElearSearchl
Abbildung 10

Copyright © TC TrustCenter Seite 11 von 62
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2.2.3 Suchen, Abrufen und Einstellen von X.509 Zertifikaten

Das Suchen, Abrufen und Einstellen von X.509 Zertifikaten erfolgt analog zum Netscape
Communicator 4, wie im Abschnitt 2.1.3 beschrieben wurde.

Es sei noch mal explizit auf folgende Punkte hingewiesen:

® Es muss die vollstandige Emailadresse eingegeben werden (es ist kein
Substringmatch, also auch kein ,contains‘ auf die Emailadresse erlaubt!).

® Die Eingabe der Emailadresse ist casesensitiv!

® Der Netscape Client findet zu einer Email-Adresse nur EIN einziges Zertifikat - Fehler
des Client.

2.3 Netscape Messenger

Moéchte man eine Mail an eine Person verschliisseln, muss das X.509 Zertifikat dieser
Person im Netscape Communicator installiert sein. Man ist jedoch auch in der Lage vom
Messenger aus, einen X.500/LDAP Verzeichnisdienst anzusprechen. Grundlage hierfur ist
die bereits vorangegangene Installation des/der entsprechenden Verzeichnisdienstes im
Browser (siehe Abschnitt 2.1.1. bzw. 2.2.1). Ebenfalls missen die Rootzertifikate eines
Issuers eines zu suchenden Zertifikates bereits im Browser eingestellt sein.

Man mochte eine verschlisselte E-Mail an eine Person schicken. Zu diesem Zweck 6ffnet
man ein Compositions-Fenster, tragt die Empfangeradresse ein, schreibt den E-Mail Body
(Abbildung 11) und betéatigt die Checkbox fur Encrypted (siehe Abbildung 12).

Ist die E-Mail fertiggestellt, so wird der Button Send betatigt. Befindet sich das X.509
Zertifikat des Empfangers bereits im Browser, wird die Mail verschlisselt und abgeschickt.

-1?‘ Betreff 0815 - Composition
File Edt “iew Toolz Communicator Help

o o s = = = e
52 T a3 & @ a @
Send Quote  Addess  Attach  Speling  Save  Secunty  Stop

T ﬁ - Tu:u:I@Husterfrau@trustcenter.de

Tz
£

Subject: Betreff 0815

Gehr geehrte Frau Musterfrau, ;I

=l

EI_| |Metscape i
Abbildung 11

Copyright © TC TrustCenter Seite 12 von 62



3
TRUSTCENTER

KEY TO INTERNET SECURITY

-1?‘ Meszage Composition - Composition

File Edt “iew Toolz Communicator Help

2 M a2 + A

Send Quote Addess  Attach  Speling  Save  Securty S.tcu

ﬁ' ¥ Encrypted [T Eeturn Receipt

[ Signed

. Pricrity: INDrmaI
[~ Uuencode instead of MIME for sttachments

=y

30

—

Format I.i‘-.sk me

Subject: |

g |

Abbildung 12

Ist das X.509 Zertifikat des Empfangers jedoch noch unbekannt, erscheint ein

Fehlerfenster (siehe Abbildung 13). Da die E-Mail nicht unverschliisselt geschickt werden

soll, betatigt man den Button Abbrechen.

Metscape |

certificates for each of the recipients. Clicking on the

® Thiz meszsage cannot be encrypted because pou do naot have
“Securty' icon will give you more information.

Turn off encryption and send the mezsage anpway’?

Ahbbrechen |

Abbildung 13

Copyright © TC TrustCenter
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[Encrypting Message =
Passwords
Wavigator Thiz message cannot be encrypted when it 13 sent because
Nawvigator
Messenzer FMusterfrau@trustcenter.de has no Security Cerificate.
: Get Certificates. .. |
Java'JavaScript
Certificat
—sriicates To obtan wvahd Secunty Certificates from a Directory, press SGefd Cerfificaies.
Tours Otherwise the recipients must first obtain a Certificate for themselves and then send it to
People wou in a sipned email message. This new Security Certificate will automatically be
) remembered once it 15 recerved.
Web Sites
Signers Discussion groups cannot receive encrypted messapes.
Crvptographic Signing Message
MModules . o
Thiz message can be signed when it is sent.
™ Include my Security Certificate in this message and use a digital signature to sign
this message
fAfhen you digitally sign a message, you also mclude your Securnty Certificate in that |
meszsage. This makes it possible to werify that the message actually came from vou
In some places this digital signature may be considered as legally binding as wour own ~1
(8174 Cancel Help
Abbildung 14

Im Compositions-Fenster (Abbildung 11 bzw. Abbildung 12) wird auf der Menlbar Security
betatigt. Es erscheint das in Abbildung 14 dargestellte Fenster.
Nachdem der Button Get Certificates ... betétigt wurde, 6ffnet sich ein Fenster, in dem als
Suchkriterium die Emailadresse der zu suchenden Person angezeigt wird (Abbildung 15).
Im dartberligenden Feld ist der anzufragende Verzeichnisdienst auszuwahlen und der

Button Search zu betatigen.

¢ Search Directory for Certificates - Netscape

Conunandcator will search a Directory for the Security Certificates that are needed to send this encrypted
Mmessage.
Select a Directory: |TC X500 Verzeichnisdienst =]
Searching For: Musterfran@trustoenter. de
Search | Cancel |
Abbildung 15

Copyright © TC TrustCenter
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Security Info
ety T i Encrypting Message =% (I
Passwords
Wavigator This message can be encrypted when it is sent.
MMessenger M  Encrypt this message.
Java‘JavaScript
i Sending an encrypted message is like sending vour correspondence in an envelope
Lertificates rather than a postcard, it malces it difficult for other people to read your message.
Fours
People
Web Sites Signing Message
Signers This meszage can be signed when it i1z sent.
Cryptographic
Modules ™ Include my Securty Certificate in this message and use a digital signature to sign
this message
"When vou digitally sipn a message, you also mclude yvour Secunty Certificate in that
mmessage. This makes it possible to wenify that the message actually came from vou
In some places this digital sighature may be considered as legally binding as wour own
written sighature
[
OI-<| Cancel I Help |
Abbildung 16

Danach wird die Suche auf dem ausgewahlten X.500/LDAP-Server ausgefuhrt. Falls ein
Zertifikat gefunden wurde, kann dieses im Folgefenster mittels Betatigen des Buttons OK
in den Browser eingestellt werden.
Danach erscheint das in Abbildung 16 dargestellte Fenster. In diesem ist nochmals mit
dem Button OK zu bestatigen.

Danach kann die E-Mail durch Driicken des Buttons Send verschlisselt abgeschickt

werden.

Copyright © TC TrustCenter

Seite 15 von 62



3
TRUSTCENTER

KEY TO INTERNET SECURITY

3 Microsoft Outlook

3.1 Outlook Express
3.1.1 Eintragen des LDAP Servers

Nachdem Outlook Express gestartet wurde, wahlt man unter
Extras - Konten...

Dadurch wird der Assistent fur den Internetzugang gestartet (Abbildung 17). Dort wird der
X.500 Server des TC unter Verzeichnisdienst-Server eingetragen und ausgewabhit.

Aszsiztent fur den Internetzugang |

Internet ¥erzeichnizdienst-5ervername

Geben Sie den Mamen dez Werzeichnizdienst-Servers [LDAP-Server] ein, den Sie wan
|krem Internetdienstanbieter ethalten haben.

Werzeichnizdienst-5erver v trustoenter. del

Yw'enn Sie sich nach Angaben des Internetdienstanbieters oder Systemadministrators
am LOAP-Server anmelden mizzen und lhnen ein LDAP-E.ontoname und ein Kenrwaort
zugeteilt wurde, aktivieren Sie das unten stehende Kontrollk aztchen.

[ anmeldung erforderich

& ZUTiEk: I Wieiter x I Ahbbrechen

Abbildung 17

Man kann also in allen Offenen Benutzergruppen suchen.
Im darauffolgenden Fenster wieder den Button weiter driicken und schlief3lich den Button
Fertig stellen betétigen.

Danach ist der TC LDAP Server im Outlook Express eingetragen, muss jedoch weiter
konfiguriert werden. Aus diesem Grund wird der Eintrag mit der Maus angeklickt und auf
den Button Eigenschaften gedriickt.

Man erhalt ein Fenster mit zwei Karteikarten. Unter Allgemein (Abbildung 18) muss nichts
weiter eingetragen werden.

Copyright © TC TrustCenter Seite 16 von 62
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Ed o
=2 www_trustcenter.de Eigenschaften

Allgermnein | E nweitert I

Yerzeichhisdienst-Fonto

Geben Sie den Mamen fur diszen Server ein. Zum
Beizpiel “Adreszenverzeichniz’’ oder "Microsaft
" Directary Server",

Iwww.trustcenter.de

Servennformationen

SErvername; Iwww_trustcenter.del

[ Dieser Server erfordert eine Anmeldung

Henutzerarme: I

Fentmmrt: I

=1 rmeldung durch gesicherte Kenmwertsuthentitiziening

[T Empfangemamen mit diezem Server prifen

| ] I Abbrechen Ubernehmen

Abbildung 18

Unter der Karteikarte Erweitert (Abbildung 19) sind Zeitlimit, Suchbasis und maximale
Entsprechungen anzugeben.

® Auch wenn bei Maximale Entsprechungen eine Zahl gré3er 50 eingegeben wird —
der Server wird maximal 50 Antworten zurtckliefern.

Copyright © TC TrustCenter Seite 17 von 62
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El o
=2 www_trustcenter.de Eigenschaften

Allgerein  Enaeitert

Anzchluss

Yerzeichnizdienst [LDAP]:

stamdard |

[T Dieser Server venmendest eine sichere Yerbindung [S5L)

Suchen

Zeitlirnit;
Miedrig =— F———— Hoch 1 Minute 30 Sekunden

Maximale Entzprechungen: IEEI _I:

Suchbasziz: I do=trustcenter do=de

[T Einfache Suchfilter vensenden

| ] I Abbrechen Ubernehmen

Abbildung 19

3.1.2 Suchen von Eintragen und Abrufen von X.509 Zertifikaten

Im gestarteten Outlook Express erreicht man unter
Extras = AdrefR3buch...

das Adressbuch (Abbildung 20).

B3 Addrezsbuch

- O]
Datei Bearbeiten Anszicht  Esxtraz ¢
=8 X Eé) =5 @
Mewu Eigenzchaften  Lozchen Ferzonen Drucken “Yargang
zuchen
MHamen eingeben oder auzwahler: |
M arne | E-Mail-Adiezse 7 | Telefon [gezcha... | T elefon [prive =
{Office-Update
TC Tester -
0l | _'*I_I
2 Objekte v
Abbildung 20
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Dort ist es mdglich, tber
Bearbeiten = Personen suchen...

bzw. durch das Driicken des Buttons Personen suchen, den X.500 Server des TC
anzusprechen. Man erhalt zwei mogliche Suchmasken; eine einfache (Abbildung 21),
und eine erweiterte (Abbildung 22). Bei einfacheren Suche kénnen Eintrage tUber den
Namen und/oder die Emailadresse gefunden werden.

»  Die Emailadresse hat keinen Substringmatch, leider benutzt Outlook Express in
der Karteikarte Personen aber die Suchoperation contains, wodurch selbst bei
vollstéandiger Eingabe der Emailadresse kein Ergebnis zurlickgeliefert werden kann .

[Edi Personen suchen - [¥ Eintrage gefunden)

Suchen in: I i trustcenter. de LI wehete I

Personen I Erweitert I
Suchen I

MHame: IMusterfrau I
Shapm

E-Mail-ddressze: I
Allez ldzchen I

SchiieBen |
I ame | E-Mail-Adrezsse 7 I Tele | Eigenzchaften I
% buzterfrau, Sabine demof=trustcenter. de T
!:I.:;:ﬂ MMusterfrau, 5abine demol @tc-trustcenter. b, ZHSEED I
!/’I:;ﬁ Musterfrau, 5abine dernol @Etc-trustcenter. b, Hinzufiigen I
!/’I::—ﬁ Musterfrau, 5abine dernol Etc-trustcenterd2 h... =
% Musterfrau, 5abine dermo2@tc-trustcenter. b,
% Musterfrau, 5abine Musterfrau@tuztcenter.de
% Musterfrau, 5abine zabine(@test. de
1| | ~

Abbildung 21
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[E3: Personen suchen - [1 Eintrage gefunden])

Suchen in: I iy trustcenter. de

Perzonern  Erweitert I

— Erniterien festlegen

IName

=1 | enthn

LI Isabine@test.de

Fame enthalt busterfrau

und E -k ail izt zabinedEt

Hinzufiigen I

wehste

Suchen

Stopp

Allez ldzchen

Lozschen |

Schlielen

I are

ul

!% Musterfrau, Sabine

I E -t ail-ddrezse < I Tele |
zabine@test. de

Eigenzchaften

Lorechiern

Hinzufligen

Abbildung 22
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3.2 Outlook 98
3.2.1 Eintragen des LDAP Servers

Nachdem Outloook 98 gestartet wurde, wird
Extras - Konten...
ausgewahlt und das nachfolgende Fenster aus (Abbildung 23) wird geoffnet.

Internetkonten EH E3 |

Al | E-Mail “Werzeichnizdisnst I Hinzufiigen }l
K.onto | Tup | Yerbindung | IWI
Eigetsehatten |
&g Btandarnd |

Beihenfolge... |

Schliefen |

Abbildung 23

Man wahlt die Karteikarte Verzeichnisdienst und druckt auf den Button Hinzufligen,
wonach sich der Assistent fir den Internetzugang (Abbildung 24) 6ffnet.
Hier wird der Name des TC -LDAP Servers eingetragen.

Im darauffolgenden Fenster wieder den Button weiter driicken und schlief3lich den Button
Fertig stellen betétigen.

Copyright © TC TrustCenter Seite 21 von 62
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Aszsiztent fur den Internetzugang BH |

Name des Internetverzeichnisservers

Geben Sie den Internetverzeichnizzerver [LDAF] ein, den
|hren der [nternetdienstanbieter oder Systemadminiztrator
zugemieszen hat.

Irternetverzeichnizzerer [LOAP]: Iwww.trustcenter.de

Ywenn Sie zich nach Angaben des Intermetdienstanbieters oder
Systemadrminiztratars am LDAP-Server anmelden miizzen und
|hnen ein LOAP-F.ontoname und ein Eennwart zugeteilt wurde,
aktivieren Sie das unten stehende Fontrollk aztchen.

[ LDA&P-Server erfordert nmeldung

< ek I W eiter » I Ahbbrechen Hilfe:

Abbildung 24

Danach ist der TC LDAP Server im Outlook 98 eingetragen, muss jedoch weiter
konfiguriert werden. Aus diesem Grund wird der Eintrag mit der Maus angeklickt und auf
den Button Eigenschaften gedrickt.

Internetkonten EEl |
Yerzeichnizdienst | Hinzufiigen... |
Fonto Typ | Werbindung | Entfernen |

Sy trustocenter. de

Yerzeichnizdienst LAk -
Eigenzchaften |
&g Btandarnd |

Beihenfolge... |

Schliefen

Abbildung 25

Man erhalt ein Fenster mit zwei Karteikarten (Abbildung 26 und Abbildung 27). Unter
Allgemein muss nichts weiter eingetragen werden.
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% Eigenschaften von www.trustcenter.de

Allgermnein | E nweitert I

—Werzeichhizdienstkonto

aeben Sie einen Mamen an, mit dem Sie diesen Semer
bezeichnen machten, z.B. “Arbeit" oder “Microzoft
© Werzeichnizzerver' .

— Servennformationen

Servernams; Iwww.trustcenter.de

[~ Server erordert Anmeldung

% Armeldung whten Yenyerdirg et

Fantaname: I

| 0= e I

) Srmeldung durch gesicherte Kennwertauthentifizenng

[T Mameniiberpriifung mit diesem Server beim Senden von E-bail

| ] 4 I Abbrechen [Eermebmen

Abbildung 26

l_;nter der Karteikarte Erweitert sind Zeitlimit, Suchbasis und Maximale Anzahl der
Ubereinstimmungen anzugeben.

® Auch wenn bei der Maximale Anzahl der Ubereinstimmungen eine Zahl gréRer 50
eingegeben wird — der Server wird maximal 50 Antworten zurtckliefern.
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% Eigenschaften von www.trustcenter.de

Allgerein ~ Enseitert

—Anschluzsnummer des Servers
Yerzeichnizdienst [LOAP]: |359 Stardand |

[T Dieser Server erfordert eine sichere Yerbindung (S50

— Suchen
Zeitlirnit;

Miedig —— F——— Hoch 2 Minute(n)

Maximale Anzahl der Ubereinstimmungen: a0 _:I

Suchbaszis: I do=trugtcenter do=de

[~ Einfache Suchfilter venwenden

| ] 4 I Abbrechen Ubernehmen

Abbildung 27

3.2.2 Suchen von Eintragen und Abrufen von X.509 Zertifikaten

Unter

Extras - AdrelR3buch...

offnet sich das Adressbuchfenster.
Dort wahlt man entweder
Bearbeiten = Suchen...

oder den Button Suchen aus und erhéalt die folgende Suchmaske (Abbildung 28), in der
nur die Emailadresse eingegeben werden kann.

® Die Emailadresse hat keinen Substringmatch, leider benutzt Outlook 98 aber die
Suchoperation contains, wodurch selbst bei vollstandiger Eingabe der Emailadresse
kein Ergebnis zurlckgeliefert werden kann.
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[E3 Personen suchen - [ Eintrage gefunden]

Suchen in;: I e trugtcenter de j WERETE. |
Personen |
Jetzt suchen |
M ame: IMusterfrau
Entialier |
E-Mail: |

Alles lozchen |

el
Ex
Schliefen |
Hame | E-tail-Adrezse | T | Eigenzchaften I
ﬁ%ﬂ Muzterfrau, 5 abine zabine@test. de B
% Muszterfrau, 5 abine Muszterfrau@trustcenter de Rezeiian |
% Muszterfrau, 5 abine demo2igte-trustcenter b, —
. Hinzufligen |
% Muszterfrau, 5 abine demol@tustcenter. de
% Musterfrau, S abine derno] @Ete-trustoenter hhou...
% Musterfrau, 5 abine derno] @tc-trustoenterd2 b
% Musterfrau, S abine derno] @te-trustoenter hhou...
4| | o

Abbildung 28
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3.3 Outlook 2000

3.3.1 Eintragen des LDAP Servers

Einen Verzeichnisdienst kann man unter

Tools = Address Book... = Extras = Konten... = Verzeichnisdienst

in Outlook 2000 eintragen. Man erhalt eine Ubersicht tber die Internetkonten beziiglich
Verzeichnisdiensteintrdgen (Abbildung 29). Mittels des Buttons Hinzufiigen wird der
Assistent fur den Internetzugang geoffnet (Abbildung 30) und ein neuer Server kann
eingetragen werden.

Internetkonten

Verzeichnizdienst |

Kaonta | Tvp | Yerhindung | Enttermen |
Elgenschatten... |
Stamdard |
|mportieren. .. |
Erpartieren... |

Beihenfolge. . I

Schliefen |

Abbildung 29

Nachdem man den Button Hinzufligen betatigt hat, 6ffnet sich der Assistent fiir den
Internetzugang (Abbildung 30).

Dort wird der X.500 Server des TC unter Verzeichnisdienst-Server eingetragen und das
Bind erfolgt anonym.
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Aszsiztent fur den Internetzugang

Internet ¥erzeichnizdienst-5ervername

Geben Sie den Mamen dez Werzeichnizdienst-Servers [LDAP-Server] ein, den Sie wan
|krem Internetdienstanbieter ethalten haben.

Verzeichnizdienst-Server | EUeAIEs-lg0= sl

Yw'enn Sie sich nach Angaben des Internetdienstanbieters oder Systemadministrators
am LOAP-Server anmelden mizzen und lhnen ein LDAP-E.ontoname und ein Kenrwaort
zugeteilt wurde, aktivieren Sie das unten stehende Kontrollk aztchen.

[ Anmeldung erfarderlich

| Wieiter x | Ahbbrechen

Abbildung 30

Danach ist der TC LDAP Server in Outlook 2000 eingetragen, muss jedoch weiter
konfiguriert werden. Aus diesem Grund wird der Eintrag mit der Maus angeklickt
(Abbildung 31) und auf den Button Eigenschaften gedrickt.

Internetkonten 7]

Yerzeichnizdienst l

K.onto Tup Yerhindung Entfernen
% wiww. trustcenter. de Werzeichnizdienst Lan .
Eigenzchaften. .
|mpartieren...
Exportieren...

Beihenfalge... |

Schiiefen

Abbildung 31

Man erhalt ein Fenster mit zwei Karteikarten (Abbildung 32 und Abbildung 33). Unter der
Karteikarte Allgemein muss nichts weiter eingetragen werden.
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%www.trustcenter.de Eigenschaften

Allgemein I Erweitertl

wWerzeichnizdienst-K.onto
% Geben Sie den Mamen fir diesen Server ein. Zum

Beizpiel "Adressenverzeichhizs' oder ''Microsaft
* Directory Server'.

Servennformationen

Servername: Iwww.trustcenter.de

[T Dieser Server erfordert eine Anmeldung

Eenutzermanme: I

FEnmmoTk I

=} Enmeldung durch aesicherte Kenmvwart-Suthentifizienmo

I Empfangemamen mit diesem Server priifen

| (] I Abbrechen [ Eermehmen

Abbildung 32

Unter der Karteikarte Erweitert sind Zeitlimit, Suchbasis und Maximale Entsprechungen
anzugeben.

® Auch wenn bei der Maximale Entsprechungen eine Zahl gré3er 50 eingegeben wird —
der Server wird maximal 50 Antworten zurtckliefern

% www_tiustcenter_de Eigenschalten

tillgemein  Envweitert |

Anzchiuzz

Verzeichhisdienst (LD&P): — |383 Standard |

[~ Dieser Server vermendet eine sichere Yerbindung [S5L]

Suchen

Zeitlirnit;
Miedig = F———— Hoch 1 Minute

Maximale Entsprechungen: IED E

Suchbasis: Idc=tru3tcenter,dc=de

[ Einfache Suchfilter verwenden

Ok I Abbrechen Ubemehmen

Abbildung 33
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3.3.2 Suchen von Eintragen und Abrufen von X.509 Zertifikaten

Im gestarteten Outlook Express erreicht man unter
Extras = AdreR3buch...

das Adressbuch. Dort ist es moglich, Uber
Bearbeiten - Personen suchen...

bzw. durch das Driicken des Buttons Personen suchen, den X.500 Server des TC
anzusprechen.

Man erhalt zwei mogliche Suchmasken. In Abbildung 34 ist die einfache Suchmaske
abgebildet, bei der nur nach Emailadresse einer Person gesucht werden kann.

® Die Emailadresse hat keinen Substringmatch, leider benutzt Outlook 2000 aber in der
einfachen Suchmaske die Suchoperation ,enthalt’, wodurch selbst bei vollstandiger
Eingabe der Emailadresse kein Ergebnis zurlickgeliefert werden kann.

* Die Emailadresse hat keinen Substringmatch, deswegen kann tber die Emailadresse
nur mit der Suchoperation ,ist* und der vollstandigen Eingabe der Emailadresse gesucht
werden.
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E3: Personen suchen - [¥ Eintrage gefunden]

Suchen in: I i trustcenter. de ;I wWebsite, |

Personet I Erweitert I
Suchen |

Mame: IMuSterfrad

Stopp |

E-Hail-&dressze: I
Aillez lozchen |

Schiisben |

Mame | EMail-tidiesse - | Tele | Eigenschaften I
% kAuzterfrau, Sabine demoi=trustcenter. de =
% kMusterfrau, 5abine dermnol @Etc-trustcenter. b, Lizohisn |
.q% Musterfrau, 5abine dernol @E@tc-trustcenter. b, Hinzufiigen |
.q% Musterfrau, 5abine dernol Etc-trustcenterd2 h... —
.q% Musterfrau, 5abine derno2@tc-trustcenter. b,
.q% Musterfrau, 5abine Musterfrau@ustcenter. de
.q% Musterfrau, 5abine zabine@test. de

<] | il

Abbildung 34

[E3: Personen suchen - [1 Eintrage gefunden)

Suchen in: I wieig tstcenter. de j website, |

Personen  Erweitert |

- Such |
— Eriterien festlegen =

Marne Fllenthar =] |sabine@test del Slingn |

MHame enthalt Musterfrau Hinzufi_jgen | 'I':'I|I|E§ lazchen |

und E-Mail izt zabinedat

Lozchen |

Schiieen |
M ame | E-tail-Adresze ¢ | Tele | Eigenzchaften I
% Muszterfrau, Sabine zabine@test. de -

Lozchen |

Hinzufligen |

| | |

Abbildung 35
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4 MailSecure 2.4.2 von Baltimore

Mail Secure 2.4.2 wird mit Eudora und Outlook 98 /Express 5 verwendet.

4.1 Eintragen des LDAP Servers

Ein LDAP Server kann in MailSecure Uber die Mailsecure Properties (Abbildung 36)
eingetragen werden.

Im Properties Fenster von MailSecure wird der Button Change Retrieval Method betatigt.
Dadurch wird das in Abbildung 39 dargestellte Fenster getffnet und darin das LDAP
Directory ausgewabhit.

Anschlie3end wird der Button Change Settings betatigt (Abbildung 40). Dort wird der
LDAP Server eingetragen. Bei User Name wird Anonymous eingetragen (oder leer
gelassen), falls ein anonymes BIND zum Server hergestellt werden soll.

Als Starting Point wird dc=trustcenter,dc=de eingetragen.

MailSecure Properties

— Security Options ———— ~ Meszage Options

iR : : Signing———————————
Signing &lgorithnm ¥ Sign Mezsage ol
|5H’*"1 LI [ Enciypt Message " Clear [Multipart]
E ncmyption Algorithrm ¥ Ask For Each Message
|'|2E= Bit RC2 LI ¥ Show Message Status For Received Messages

- Passphraze Options = Certificate Retriewval
" Ask Each Time Secret Key iz Meeded Tou are cunently using the fallowing
certificate retrigval method:
o fzl 0 At Skartup And H i
sk Once artup And Remain |LD.&F’ iecion
“alid For |1 Minutes
Change Pazsphraze | Bemowve Mo | | Change Retriewal bMethod

(5] 4 | Cancel | Help

Abbildung 36
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Certificate Storage/Retrieval Opti... & | LDAP Directory Options [ 7] |

Y'ou can ch-:ucuseg to retrieve peoples certificates — LDAP Directory Details
ggrr:;n:nur hard digk., ar fram an 500 ar LOAP 1P A Iwww.trustcenter.de
If yous chooze either the =500 or LDAP option, 59
certificates will be retrieved over the netwark, az Part: I
heeded.
Retneval Options User Name: |Anonpmes

= Hard Digk,
& LD&P Directony
™ 5 500 Directary

Paszward: I

Starting Paint: Idc=tru$tcenter,dc=de

ok Cancel

k. LCancel Help
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4.2 Suchen von Eintrdgen und Abrufen von X.509 Zertifikaten

Suchen von Eintragen bzw. Importieren von Zertifikaten erfolgt bei MailSecure unter
Benutzung des Certificate Management (Abbildung 39). In diesem Fenster ist der Button
Import zu driicken, worauf im erscheinenden Menlt From LDAP auszuwabhlen ist.

Certificate M anagement

&g OlafFink : finki{@tustcenter.de [ Signing and Encryption Certificate |
E‘ certificate@trustcenter. de © certificated@tustcenter. de
@' Demo User : demo@trustcenter.de [ Signing and Encreption Certificate |
@' Demo Llser : demo@truztcenter.de [ Signing and Encrpption Certificate |
@ F.ai Buchholz-Stepputtiz © kbuchi@ztud. uni-frankfurt. de [ Signing and Encroption
@' Sabine Schumann : = schumanni@itruztcenter.de | [ Signing and Encryeption Certi
EE' certificate@tustcenter. de © certificate@tustocenter. de
& @f Stephanie Willemzen : willemzeni@itrustcenter.de [ Signing and Encryption Certifi
= 1;,], |zzuer Certificate Mot Found

i @' Christian Blunck, : bluncki@trustcenter. de [ Signing and Encreption Certificate |

4] | |
Detailz | Export I Help |
Delete | » Import | oK

Abbildung 39

Es erscheint eine Eingabemaske fir eine Emailadresse (Abbildung 40).

* Bei Emailadresse gibt es keinen Substringmatch!

® Es wird pro Emailadresse nur ein Zertifikat gefunden! - Fehler des Client. (Ab Version
2.5: es wird das aktuellste = am langsten gultige Zertifikat gefunden)

® Die Eingabe der Emailadresse ist casesensitiv!

Download LOAP Cert
Email Detailz

Pleaze inzert the email address of the individual whose
certificate pou wizh to download from the LDAP server.

demol@tustcenter. de LCancel |

Abbildung 40

Um das Zertifikat letztendlich zu importieren, wird noch die Passphrase abgefragt.
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5 TrustedMIME

TrustedMIME arbeitet mit Outlook zusammen. Mit TrustedMIME kénnen Eintrage in einem
Verzeichnisdienst gesucht und X.509 Zertifikate heruntergeladen werden.

Wurde TrustedMIME installiert, so erscheint in der Meniizeile von Outlook ein neuer
Eintrag: TrustedMIME. Als MenlUpunkte werden darunter Certificate Transfer, Certificate
Manager und Change Your Password angeboten. Man wahlt den MenUpunkt Certificate
Transfer und dort das Untermeni Certificate Import from Directory und erhalt das in

Abbildung 41 dargestellte Fenster.

Dort werden Host Name, Port Number, das Suchkriterium (Name) und die Suchbasis
(Location) angegeben.User Name und Password werden leergelassen (siehe

Abbildung
Certficate Import fiom Directoy ———____________________HWEE|

— Directory Server

Haost Marme Iwww.trustcenter.de Part Murnber ISEEI

Ilzer MHame I Pazszword I

— Search Far

Enter the name of the Person that you are searching for.

M ame IMusterfrau

Enter zome information about where the Person 1z located.

Location Idc=tru$tcenter,dc=de

T ake no longer than |3|:| gecondsz for the Search,
Cloze | Stop Search |

41

Abbildung 41
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Certificate Import from Directory !EIE

— Directory Server

Haost Marme Iwww.trustcenter.de Part Murnber ISEEI

Ixxxx

Ilzer MHame Iu:r‘|=h-'| uzterfraut, Sabine+mal= Pazsward

— Search Far

Enter the name of the Person that you are searching for.

M ame IMusterfrau

Enter zome information about where the Person 1z located.

Location Idc=tru$tcenter,dc=de

T ake no longer than |3|:| gecondsz for the Search,
Cloze | Stop Search |

|The Search operation has completed

Abbildung 42

Nach Betatigen des Buttons Search wird die Suche nach Zertifikaten, die dem
Suchkriterium entsprechen, durchgefihrt.
Die Suchergebnisse werden in einem separaten Fenster angezeigt (siehe Abbildung 43).
Dort wird der entsprechende DN per Mausklick ausgewéhlt und OK betétigt.

Search results from Directory |

busterfrau, Sabine [cn=tusterfraus, 5 abine+ifc822M allbox=demol@trustcenter. de,ou:
kuizterfrau, 5abine [cn=Muzterfraus, 5abine+ifcdz 2 ailbor=demno Gtc-truztcenter. b
busterfrau, Sabine [cn=tusterfraus, 5abine+ifcd2 2M allbox=demaol Ete-tustcenter. bt
busterfrau, Sabine [cn=busterfraus, 5 abine+ifc822M allbox=demol Ete-trugtcenter02.
kuizterfrau, 5abine [cn=Muzterfraus, 5abine+ifcdz 2k ailbor=demnoz @tc-tuztcenter. b
busterfrau, Sabine [cn=tusterfraus, 5 abine+ifc82 2M allbox=tMusterfrau@tztcenter. c

Cancel |

Abbildung 43
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Certificate Yiewer E

Certificate Introduction  Certificate Details I Certificate Extensionsl

— Certificate Maming Details
Thiz Cerlificate iz issued ta Ient, TC TrustCenter for Security in Data Metwaork s GrbH, Hamburg, Hamburg, DE

Thiz Certificate iz izzued by Icertificate@trustcenter.u:Ie, TC TrustCenter Class 3 CA, TC TrustCenter for Security

— Certificate alidity Period
This Certific:ate iz valid fram IMDn bdap 18 16:15:30 1998 Lkl Tue bay 18 16:15:30 1999

Other Certificate Detailz
The fingerprint of this Certificate is Ibb dl Ob Bb B 57 d1 Bb o0 Bd 47 7f 34 3= 14 al

The Serial Mumber of this Certificate iz Im Eoaa

The Algorithm wsed bo sign this Certificate is IFIS;‘-\-MDE Fublic Key Size [1024 btz

(1] 4 I Abbrechenl UI_:nemehmenl

Abbildung 44

Im nachsten Fenster (Abbildung 44) kénnen sich die Zertifikatdaten unter den drei
verschiedenen Karteikarten angesehen werden. Ist es das Zertifikat, welches man
herunterladen méchte, driickt man auf den Button OK. Falls man ein anderes Zertifikat
dieses DN'’s herunterladen méchte, so drickt man auf Abbrechen. Dann wird im gleichen
Fenster das nachste Zertifikat angezeigt, insofern es im Verzeichnisdienst vorhanden ist.

6 authentemail von SECUDE

authentemail von Secude arbeitet mit Outlook zusammen. Es kdnnen Eintrage in einem
Verzeichnisdienst gesucht und X.509 Zertifikate abgerufen werden.
Nachdem authentemail installiert wurde, wahlt man

Extras - Secude authentemail Einstellungen ...

Es o6ffnet sich ein Fenster, man wahlt die Karteikarte X.500 Verzeichnisdienst und betatigt
den Button Neu. In der sich daraufhin 6ffnenden Eingabemaske ersetzt man host.domain
durch www.trustcenter.de und search-root durch dc=trustcenter,dc=de, so dass im
eingerahmten Feld www.trustcenter.de:389/dc=trustcenter,dc=de steht (Abbildung 45).

Copyright © TC TrustCenter Seite 36 von 62



o5 ¢
o ”
= A\l
* >

»

TRUSTCENTER
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Ferzonliche Sicherheitzumgebung | Falbwirter
Sendeoptionen #1500 Yerzeichnizdienst I Online Statuspriifung
m —v¥ Wenwende LDAP
m Bekannte LDAP-Server
n Hozt. Diomain | F'u:urt| Fook | MNeu
[ trustoenter, de: 389/ do=tustcenter de=de | o
Andern |
U Loschen |
(]
:J Standard fur automatizche Suche:
U I j Test... |
ll |5':I Max. Antworten [T MwLDAF 2 [ Optimierter Zugriff
)
Suchkritenien in absteigender Priontat:
Mailadrezze MHeu...
Marme der Person ;l
A|Y |
Lazchen |
k. Abbrechen | Ubernehmen |

Abbildung 45

Nach Betatigen der Enter-Taste hat das Fenster das in Abbildung 46 dargestellte

Aussehen.

Des weiteren kann ein bestimmter LDAP Server als Standard fir die automatische Suche

ausgewahlt werden. Im unteren Teil dieser Karteikarte kdnnen Suchkriterien

(Attributtypen) ausgewahlt und priorisiert werden. Die Attributtypen werden aus einer

vorgefertigten Liste (unter Neu ...) ausgewahit.
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Perzanliche Sicherheitzumaebung | Pafwarker
Sendeoptionen #.500 Yerzeichnizdienst I Online Statusprufung

v Wenwende LDAP
Bekannte LOAP-Server:

Host. Domain | F'u:urt| Fook |
e truztcenter.de 389 do=hustcenter,do=de

Standard fur autamatizche Suche:

I s trugtcenter des 389/ do=tiuztcenter, do=de j Test .. |

IEU b Antworten [ MwlDaP+3 [ Optimierter Zugriff

SECUDPLIanoas

Suchkritenien in absteigender Prioritat:

Mailadrezze MHewu... |
Marme der Perzan

AV

Lozchen |

] 4 Abbrechen | l:llgernehmenl

Abbildung 46

Um Eintrage auf dem Server zu suchen, wird nun die Karteikarte Personliche
Sicherheitsumgebung ausgewahlt. Auf der Karteikarte ist der Button Adre3buch fur
Zertifikate anzuklicken. Es folgt ein Fenster zum Anmelden, wo das Passwort fur die PSE
eingegeben werden muss. Im danach erscheinenden Adre3buch fur Zertifikate wird nun
der Button Importieren betatigt, wonach sich ein Fenster zum Spezifizieren der
Suchanfrage 6ffnet (Abbildung 47).

In diesem Fenster kann der Attributtyp, der Server, der Filter und der zu suchende Name
(oder DN) ausgewahlt werden.
® Es werden nur Eintrage gefunden, die tber ein Attribut UserCertificate verflgen.

» Uber der Emailadresse erfolgt kein Substringmatch.

» Wenn man die TC Rootzertifikate noch nicht in authentemail installiert hat, so muss
man bei der Suche nach vom TC ausgestellten Zertifikaten Nur verifizierte Ergebnisse
anzeigen ausschalten.

Dieser Client ist in der Lage, mehrere Zertifikate zu einer Emailadresse zu finden.
Die gefundenen Eintrage werden im Suchfenster angezeigt (siehe Abbildung 48).
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2500 Yerzeichnizsuche
Suche Einztellungen
v Zerifikate Suchbeqrift ader 3,500 Mame: Filker:
~
|| |E:<press ﬂ
Attribute nach Prioritat: Server
| J |www.trustcenter.de:389£dc=trustcej Start |
Ergebrizze

W Mur Yerschliisselungzzertifikate anzeigen [¥ Mur verifizierte Ergebnisze anzeigen ‘

0 won 0 Treffern w32 Klicken Sie auf die Spaltenreiter, um andere Eigenschaften anzuzeigen.

Schliefen

Abbildung 47

2500 Yerzeichnizsuche

Suche Einztellungen
v Zerifikate Suchbegrift ader 3,500 Mame: Filker:
E |Musterfrau | Enthalt ﬂ
attribute nach Prioritat: Server

| Marne der Person ﬂ | Wi trustcenter. de; 389£dc=trustcej Start |

Ergebrizze
W Mur Yerschliisselungszertifikate anzeigen [ Mur verifizierte Ergebnizsze anzeigen Anzeigen...

Mailadresse peey | Fingerabdruck B

demol @tc-truztcenter. hh.uunet, de B2:33:5E:24:001 473 FD. D21 4: D1 EF. 3544 2C.3C

demol @tc-ruztcenterl2 hh.uunet. de FRFEF3E7.82.629F12DC5E FE:SFEG 425430

demol @tc-truztcenter hh.uunet, de AF 769314 87.B 344 F0 7D 7R 5. 20:03: DE:D 3. 7A
demol@tiuztcenter. de EE:DZEE:AB:GD:BE B3 26:33:22.41.EF:4C.00:0F.DF
demo2i@tc-truztcenter hh.uunet, de EB:ED:41:38:6FAE:E3:C0:34;84:93: 38534 BE; 2045
Musterfrau@tnztcenter, de BE:D0:0B:EB:CE57:D1:EB. CO.ED: 47 7F: 34, 3E: 14:41
sabine(@test. de 0D:ET1:BA:C4:97:C0:52:25:5E: 7D, 51:9F. 7B:.5F.D 1,33

T won 7 Treffern w32 Klicken Sie auf die Spaltenreiter, um andere Eigenschaften anzuzeigen.
Ubernehmen Abbrechen
Abbildung 48
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7 PGPtray

Fungiert der PGPtray als LDAP Client, so kénnen nur PGP-Zertifikate abgerufen werden.
Das Eintragen des Servers in PGP erfolgt in den PGP-Versionen unterschiedlich — was in
den beiden nachfolgenden Abschnitten beschrieben wird. Die Suche erfolgt in allen
Versionen gleich, sie ist im dritten Abschnitt erlautert.

® Es sei nochmals daraufhingewiesen, dass der TC X.500 Server als Readonly Server

eingerichtet ist. D.h. der Aufruf von
PGPtray - Launch PGPKeys - Keys - Send Key to Server » Idap://www.trustcenter.de:389

in PGP 5.5.x und
PGPtray - Launch PGPKeys - Server - Send to » Idap://www.trustcenter.de:389

in PGP 6.x
erzeugt einen Fehler!
® Mit dem PGPtray kénnen PGP-Zertifikate nur in offenen Benutzergruppen gesucht und

abgerufen werden.

7.1 Eintragen des X.500 Servers in PGPtray 5.5.x

Der LDAP Server wird durch

PGPtray - PGPPreferences - Servers - New bzw.
PGPtray - Launch PGPkeys - Edit > Preferences ... > Servers - New

dem PGPtray bekannt gemacht.

Add New Server [ 7] |

— Email Diarnain
Itrustcenter. de j
—Server
= LDAP
- Iwww.trustcenter. de: 389
" HTTP
juls Cancel
Abbildung 49
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7.2 Eintragen des X.500 Servers in PGPtray 6.0 und PGP 6.5

Der LDAP Server wird durch

PGPtray - PGPPreferences - Servers - New
bzw.

(6.0) PGPtray - Launch PGPkeys - Preferences ... > Servers - New
bzw.

(6.5) PGPtray - Launch PGPkeys - Options - Servers - New

in den PGPtray eingetragen (siehe Abbildung 50)

Add Mew Server HE

— Server Information

Protocol ; ILDAF’ 'I

Server Mame : Iwww.truslcenter.de

Part : ISBE‘

Server Key: |<unkn0wn>

Serves Keps for Domain

Ay Domain
]

¥ List in search window

ak. I LCancel

Abbildung 50

7.3 PGP Zertifikate suchen

Zur Suche stehen die in Abbildung 51 und Abbildung 52 gezeigten Moéglichkeiten in PGP

5.5x, PGP 6.0 und PGP 6.5 zur Verfligung:
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4% PGPkeys Search Window [_[O]
Search for keys on IIdap:s’s’www.trustcenter.de:SSE j where
ILlser ] j Il:l:untains j I Clear Search |
' : - Hel |
KeylD ewen Blinizes —
key Type —I
Creation D ate | walidity | Trust | Size | Description
Expiration Date
_ | i
& [EEEEEEEEE

Abbildung 51

Der Server des TC TrustCenters unterstitzt die Suche nach UserID, KeylD und dem Key
Status.

[I ¥ PGPkeys Search Window [_ O]

Search for keys on IIdap:Jﬁwww.trustcenter.de:389 j where Search

IUser D j Icontains - I LClear Search |
tore Choices | iz nat il
— containz ]
Keys ijE.S nat cantan | W alidity | Size | Dezcription
iz zigned by
iz not zigned by

<]

| [

| |mppmmmmmnn
Abbildung 52

Der Server des TC TrustCenters unterstitzt die Vergleichsoperatoren contains, does not
contains, is, is not.

® Die Vergleichsoperatoren is signed by und is not signed by werden nicht unterstitzt.

® Beispiel fur eine Suche (Abbildung 53): Gesucht wird ein PGPZertifikat, dessen UserID
Musterfrau enthéalt. Die gefundenen Eintradge werden in dem Fenster aufgelistet.

L PGPkeys Search Window M=l 3
Search for keps on IIdap:a’a"www.trustcenter.de:EEE j where Search

I zer D j I containz j |Musterfrad Clear Search

il

tore Choices | Eewer Ehu:-iu:esl Help

K.eys | W alidity | Size | Dezcription
g= Sabine Musterfraw <demaol Etc-trustcenter2. hh. uunet. e i 20481024 DH/DSS public key

| | ©
|F|:uun|:| 1 key(z] matching zearch criteria. IR TETLTL LT TR
Abbildung 53

Copyright © TC TrustCenter Seite 42 von 62



3
TRUSTCENTER

KEY TO INTERNET SECURITY

Um einen oder mehrere gefundene Eintrdge in den eigenen Keyring zu einzustellen,
markiert man die betreffenden Eintrage (linke Maustaste und gedriickte Shifttaste bei
mehreren Schlisseln) und betétigt danach die rechte Maustaste. Es erscheint das in
Abbildung 54 dargestellte Meni, wo man Import to Local Keyring wabhilt.

® Achtung bei der Suche mittels des Suchkriteriums Key Status!
Mit KeyStatus ist das Revozieren eines PGPkeys gemeint, nicht das Revozieren einer
PGPSignatur (wie beispielsweise einer Unterschrift des TC Trustcenter). D.h. wenn
man nach KeyStatus is revoked sucht, erhalt man nicht die Zertifikate, deren TC
Signatur revoziert wurde!

l.l ? PGPkeyz Search Window =] 3
Search for keys on IIdap:.-".-"www.trustcenter.de:EBE j where Search |
|Llser [n] j Il:l:lntains j |Musterfrau Clear Search |
More Choices | EEwer Ehu:uiu:esl ﬂl
Keyz Walidity | Size Dezcription
S - abine Musterfraw <demol Etc-trustocenter02, hhu Copy  public key
Eazte
Delete
Sign ..
Enatle
[Njzakle
Sadlame..
EHewake ...
Sl as [efault
Expart ...
Send Key to Server »
Import to Local Kevring
1 | F.ey Properties | ﬂ
| 1 kevlz] zelected IR TETLTL LT TR
Abbildung 54
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8 Eudora ab Version 4.1
(Adressbuchfunktion Uber LDAP)

Der LDAP Client von Eudora dient zum Suchen von Eintradgen in einem LDAP Server.
® Es kdnnen damit keine Zertifikate abgerufen werden.

8.1 Eintragen des LDAP Servers

In der Menuzeile wird unter
Tools - Directory Services Ctrl+Y

ausgewabhit.
Es erscheint das in Abbildung 55 dargestellte Fenster .

&7 Eudora by QUALCOMM - [Directory Services] =
@ File Edt Maibox Message Tiansfer Special Tools Window Help = Iﬁ' 1'
WS | Feommd @+ v DE 0 @& 2|08 &
Query I LI [ Gz | | - Frotocal
Status: Ready g\egist. I
Finger
il Email Phi D atab iy
ame mail | Phore | Database | SPh
baLDap
Mew Database... |
D atabase:
Configured Servers | Protocol |
O h Rualcormm Finger Server  Finger
[ 4 gig Foot LDAP
(14 Switch Board LDAP
L1 Fowrtt LD&P
88 InfoSpace LD&P
]| InfoSpace Business LDAF
[+ o wihere LD&P
O @ BigFoot Fh
[ 38 Dualcamm Ph
T I = | Bee | I~ Keep On Top Hodify... Delete |
1 @Dimmq Services |@ Address Book I % Fitters I % Fifter Repart I
@ Directory Services QUALCOMM
For Help. press F1 l_ l_l_ MUM
i Start | I@Eudola by QUALCOM. .. | B¥ Microsoft Word - Eudora L. HFS 1610
Abbildung 55

Im Frame Protocols auf LDAP klicken und dann auf den Button New Database.
Es erscheint ein neues Fenster mit vier Registerkarten (Network, Attributes, Search
Options, Log).
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8.1.1 Registerkarte Network

Die Registerkarte Network ist wie in Abbildung 56 dargestellt auszufullen.

Modify Databasze EH |

Metwork: |.-'1'-.ttril:|utes| Search Elptin:nnsl Lag I

Type the name by which pou would ke to refer to thiz server.

TC TrustCenter YWerzeichnizdienst

— Server information

Host Mame: Iwww. trusteenter. def

Part; I3E=E|

[ This server requires me ta log on

Account name; I

Paszward: I

| ] I Abbrechen [Iermebmen

Abbildung 56

8.1.2 Registerkarte Attributes

In der Registerkarte Attributes werden die Attribute ausgewahlt, die der LDAP Client nach
der erfolgten Suche auf dem Server anzeigen soll. Diese missen entsprechend in diese
Registerkarte eingetragen werden. Mittels Driicken des Add... Button kdnnen die
gewilnschten Attribute hinzugefligt werden. Dazu 6ffnet sich ein neues Fenster, in man
den Namen des Attributes, den reprasentierten Namen und das Datenformat eingibt.
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Metwork,  Attributes | Search Dptionsl Log I
Abtribute Hame | Fresent Az |
™ Fetum listed attributes only
Edit... Remove
QK Abbrechen [Ibemebmen

Abbildung 57

Add Attribute ]|

Attribute Mame

ICI"I

Prezented fs

Mame j
Data Farmat
[T et sting fin &SI =l

s I Cancel |

Abbildung 58

Im TC TrustCenter Verzeichnisdienst gibt es zwei verschiedene Arten von Eintragen, die
sich sowohl von ihrem Aufbau als auch von ihrer Speicherung unterscheiden. Dabei
handelt es sich um Eintrage, die X.509 Zertifikate bzw. Eintrége, die PGP Zertifikate
enthalten. Beide Arten gehoéren unterschiedlichen Objektklassen an und haben
unterschiedliche Attribute.

Die eingefugten Attribute der folgenden beiden Abbildungen sind ein Vorschlag, den man
tubernehmen kann, an den man jedoch nicht gebunden ist.
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Modify Databasze EH |

Metwork,  Attibutes | Search Elptin:nnsl Lag I

Frezent &z
N Farnily M arme
an First Marme
rfe822mailbox E mail{w]
uzerCertifizate Mat digplayed
C Courtry |
o Organization
aul Driwviziaon
=t CtatenrProvinee j

[ Return listed attributes anly

Add... Edit.. Bemove |

| ] I Abbrechen [Iermebmen |

Abbildung 59

Modify Databasze EH |

Metwork,  Attibutes | Search Elptin:nnsl Lag I

Attribute Mame | Frezent &z |i|
rfeB22mailbox E rail[w]

uzerCertificate Mat digplayed

o Country

0 Organization

ol Divizion

gt StateorProvince

I Location

pgpuzend M ame =

[ Return listed attributes anly

Add... Edit... Bemove

| ] I Abbrechen [Iermebmen

Abbildung 60
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Je nachdem, nach welchen Eintrdgen gesucht werden soll, wird empfohlen, mindestens
folgende Attribute einzustellen:

Attribute Name Present As
X.509

rfc822mailbox ' Email(w)
PGP

pgpuserid 'Name

PGP und X.509 Attribute kénnen in der gleichen Definition stehen, wenn man nach X.509
und PGP Eintragen suchen mochte.

8.1.3 Registerkarte Search Options

In der Registerkarte Search Options werden die maximale Anzahl der gefundenen
Resultate zu einer Suchanfrage, die Search Root und Suchfilter eingegeben.

® Der LDAP Server von TC liefert pro Suchanfrage nur 50 Ergebnisse zurtick, d.h., selbst
wenn man ein hoheres Limit eingibt, werden nur 50 Ergebnisse angezeigt.

® Fur die Suchfilter sollte man beachten: je langer und allgemeiner die Suchfilter gewahlt
werden, desto langer dauert eine Suche.

Modify Databasze EH |

Metwark | ttributes  Search Optiors | Log |

Search timeout;

b a=irurm number af matches b return;
|5'3 = I NoLini

Search Base:

Iu:lu:=trustu:enter,n:|-:=de

“word-wize Search Filker:
I[I [cn=""0"] [fc822mailbox="0] ]

“Whole-query Search Filker:

| ] I Abbrechen [Iermebmen

Abbildung 61

Suchfilter far X.509 Eintrage
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Der Suchfilter (rfc822mai | box="0) ermdoglicht einen Equalitymatch auf der Emailadresse.

® Nach der Emailadresse kann auf dem TC TrustCenter Server nicht mit Substringmatch
gesucht werden! Das bedeutet, wird in die Query eine Emailadresse eingegeben, muss
diese vollstandig und korrekt eingetragen werden! (siehe Abbildungen im Abschnitt 8.2
Suchen).

Suchfilter fir PGP Eintrage

Der Suchfilter (pGPUser | D=*~0*) ermdglicht einen Substringmatch auf die PGPUserID.
Der Suchfilter (pgpKeyl D="0) erméglicht einen Equalitymatch auf die PGPKeyld
(vollstandige und dezimale Angabe derselben in der Query erforderlich).

Der Suchfilter (| (pGPUser | D=*"0*) (pgpKeyl D=0) ) erzeugt mit der Queryeingabe einen
Substringmatch auf die PGPUserID und einen Equalitymatch auf die PGPKeyld.

Suchfilter fur PGP Eintrage

Ein Suchfilter, der in X.509 und PGP Eintragen sucht, kann beispielsweise so aussehen:
(] (cn=*70*) (rfc822mail box="0) (pCGPUserlD=*"0*) (pgpKeylD="0) )

Suchfilter X.509 Eintrage

Ein Suchfilter, der in X.509 und PGP Eintragen sucht, kann beispielsweise so aussehen:
(rfc822nmai | box="0)

® Wie bereits oben beschrieben sollte man beachten, dass lange Suchfilter auch lange
Antwortzeiten erfordern.

8.1.4 Registerkarte LOG

In der Registerkarte LOG kann eine Logdatei spezifiziert werden.

8.2 Suchen

Nachdem in dem Frame Databases mit einem Hakchen in der Checkbox der TC
TrustCenter Server aktiviert wurde, kann die Query eingegeben werden.
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&7 Eudora by QUALCOMM - [Directory Services] =
@ File  Edit Maibox Message Tianster Special Toolz Window Help =
B sS § e t 3| @B @]o ]| s
Query |demu1 @Etc-trustcenter.bh uunet.de LI | Start I - Protacol
Status: Ready - Last found 7 Heg?st = I
Mame | E mail | Phone | Databaze AI %E:ger
FE Demu demol @tc-tustcenter. hh.uunet. de TC TistCe—! PEIn
h u, S abine demol @te-trusteenter hb.uunet de TC TrustCe
e " ; s ;l_l
Name: Musterfrau, Ssbine
givenlName: Sabine
Division: Demo Mew Database... |
Organization: TC TrustCenter Germany
StatecrProvince: Homburg —Databaze:
Lozation: Hamburg Configured Servers | Protocol |
X Country: DE ] h (ualcomm Finger Server  Finger
Family Name: Musterfrau Db‘EBI Foat LO&P
Email (w): demolfto-trustcenter.hh.uunet.de g.
. : S [+l Switch Board LD&P
objectClass: organizationalPerson
: poraon I3 Fourtt LDAP
: top 14 Infos pace LDAP
S| InfoSpace Business LDAR
b TC TrustCenter GmbH  LDAP
1 b3 who Where LDAP
[ & BigFoat Fh
[1¢3% Qualcarmm Ph
To | ce I Bee | I Keep On Top Modify... | Delete |
B3 Directory Services |9 fdess Book | 5 Fiters | 23 Fifer Report |
@ Directory Services | %21 | QUALCOMM
hittp: . qualcomm. com/eudora I MHUM

Abbildung 62

Diese wird entsprechend des Filters, der bei der Database Configuration Registerkarte
Search Options angegeben wurde, an den Server Ubermittelt.

® Nicht auf allen Attributen ist die Verwendung des Substringmatch erlaubt, sondern der
Equalitymatch gefordert. Bei Eingabe der Query muss darauf geachtet werden, da

sonst Fehler auftreten!

In der Abbildung 62 wurde nach demol@tc-trustcenter.hh.uunet.de gesucht und der

entsprechende Eintrag mit X.509 Daten gefunden.

In der Abbildung 63 wird die erfolgreiche Suche (Query: Musterfrau) nach einem Eintrag

mit PGP Zertifikat dargestellt.
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&2 Eudora by QUALCOMM - [Directory Services] [_[=1x]
@ File Edit Malbog tessage Transter Special Tools Window Help =
T o . -
| & 0 t ¥ (O @ @ | & o
=
Huery IMuslerFrau ;I | Start I - Protocel
Status: Ready - Last found 7 Regit.. |
Mame | Ermail | Phone | Databaze | :I %;:ger
2 ne TC TrustCenter GmbH =~ — PET
i MAZ b@ Sabine Musterfrau <te2i@kkf de: TC TrustCenter GmbH -
Bl privat chjectClass: pGPlertificate ]
m-£3 TC : top
pGPRevoked: 0O
pGPDissiled: O Mew Database... |
pGPEey: M————— BEGIN PGP PUBLIC EEY BLOCK-—-——- =
fersion: 2.6.31 ~ Diatabase:
rQCHAZTHZ WA REEAOFEpNSRDsr/ T19Er 1gx3Dg5GD Mye xR0 1hPS3 w72/ Poxl Configured Servers [ Protocol
FgRxMPzEfUNTAE9S +40 1 TEEEOL/ ETxEXz X A I TS yE0ETiHr 15 1 +55UER T Ly ] L1 &, Qualcomm Finger Server Finger
EwcnLiwtCyBnogiSke 6toVwihoQuPS£pxd yudvgivLdO0HI zanm 1 21 rUGQELAL O14 Big Fact LDap
£BSTYWI phrUgTEVzAGYy Znd hdS A8dGNxQGt FZ1SkZTEJARUDERLLE/ rRE vOC Is 14k Switch Board LDAP
2/ kBAdASE/ 9kyTHMRG717¥52EYsk¥NSCO02 dB4UCKygC QL Zh SHTnE7? Ik COSMOke O '!"E Fourll LD&P
DP/VaDTEEDZ0pdZ]3 k0498 {ISLNUkmSw/ AjHAdV+nsaCTwIt ThgFOwZdtyr: D\!’EInfoSpace LDaP
PVESASVHhVZ ToO2 Mgpv0G12 TiYEkABOUQJIES TS LUTxVePhr EkonvlUCINe3 4gVh- D&E InfoS pace Business LDAP
FGEZ V1IN TRTEC17ySEuEZxoBIgnTTSDypIRGColss 15 GuykSSZEREIEp60CyVbE {:-E TC TrustCenter GmbH LDAP
WOV Trn/ ProLgd 97 13aEvTrDowrgCiNd3 o Tgl GRS FharwndUEde2 ENzeNvDAF caduc D\!J‘EWho Where LD&P
440 Zfdue ZvvEVYY3 QEVO1amEk 1 Sk Ty 10V AnTQNOEa6 X121 ) r UGQE 1 AQEEC [ &8 BigFaat Ph
EM1b0sThEVdisvLMkIDGU o zr GE8MThbx GahprJk0?wiTS cdnafgEES onlhIrmo: D@Qualcomm Ph
BLwZeihMRiGEehKOpShEigdE?/ fhklulo7yRaTehgRl11ihTzSkFpISEDF wuniy
H1Mx1JALJJ1sQ4PMbDuV/ 12NbhyOlhegBf TnBJyDOgIc=
=HnNT
————— ENL PGF PUBLIC EEY BLCCE-----"
pGPEeyID: 3558409717
Mame: Sabine Musterfrau <tclikke.der s
= 1 | ol
4] | »
T I L I Ees I r KeepOn Top _IMDdlfy' _IQEIete
&5 Directory Services |9 Address Book | S Fiters | 0% Fifer Report |

| @ . 6 @I I@Direc{ory Services  &52In | QUALCOMM
hittp: . qualcomm. com/eudora [ [MuM[

Abbildung 63

8.3 Eintrag in das AdreRbuch Gbernehmen

Den/die Eintrag/Eintrage mit entsprechender Query im Directory suchen und anzeigen
lassen. Anschlie3end die gewiinschten Eintrage auswéahlen und markieren.

In der Menileiste Special auswéahlen und dort Make Address Book Entry...Ctrl+k wahlen.
Es 6ffnet sich ein Fenster (die ,Make Address Book Entry‘ dialog box) und man kann dort
einen Nickname fur den Eintrag hineinschreiben. Der reale Name und die Emailadresse
der ausgewahlten Eintrage werden zusammen unter diesem Nickname abgelegt.
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9 WinLDAP

WInLDAP ist ein sehr einfacher LDAP Client. Mit ihm kénnen Eintrége gesucht und
angezeigt werden.
® Das Abrufen von X.509 oder PGPZertifikaten ist nicht moglich.

Nach dem Starten erhalt der Nutzer ein Fenster mit Menuleiste. Unter File sind folgende
Aktionen moglich: Connect, Disconnect, Search und Exit

Connect to Directory Server |

Hosgt name: Iwww.trustcenter.de

Part number; |335‘

Izer: I

Paszward: I

k. I Cancel

Abbildung 64

Mittels Connect wird die Verbindung zu einem LDAP Server aufgebaut. Nach Dricken des
Menipunktes erscheint ein Fenster, in das der LDAP Server und der Port eingetragen
werden missen. Lasst man das Feld User leer, so wird ein anonymes BIND mit dem
angegebenen Server durchgefiihrt, so dass der Zugang zu Offenen Benutzergruppen
moglich ist.

File = Search

ausgewahlt. Man erhéalt eine Suchmaske (Abbildung 65) in die die Suchbasis (Directory
base) einzutragen ist. Des weiteren muss ein Searchfilter und der Suchbereich der Suche
angegeben werden.

Der Searchfilter ist entsprechend der RFC’s 1960 und 2254:

» A String Representation of LDAP Search Filters
(http://www.dante.net/np/ds/rfc/rfc1960.txt)

* The String Representation of LDAP Search Filters
(http://www.dante.net/np/ds/rfc/rfc2254.txt)

anzugeben.
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»  Beispiele fir Searchfilter fiir PGP Eintrage:
Der Suchfilter cn=*<quer y>* ermdglicht einen Substringmatch auf dem Attribut CN.
Der Suchfilter r f c822mai | box=<kor r ekt e_Enai | adr esse> ermoglicht einen

»  Beispiele fur Searchfilter fiir X.509 Eintrage:
Der Suchfilter r f c822mai | box=<kor r ekt e_Enai | adr esse> ermoglicht einen
Equalitymatch auf der Emailadresse.

Der Suchfilter (pGPUser | D=* <quer y>*) ermdglicht einen Substringmatch auf die

PGPUserID.
Der Suchfilter ( pgpKeyl D=<PGPKey| D>) ermdglicht einen Equalitymatch auf die
PGPKeyld (vollstéandige und dezimale Angabe derselben in der Query erforderlich).

Ein Suchfilter, der nach X.509 und PGP Eintragen sucht, kann beispielsweise so
aussehen:(| (cn=*<query>*) (pGPUser| D=*<query>*) )

® Nach der Emailadresse kann nicht mit Substringmatch gesucht werden!
® Langere Suchfilter verursachen auch langere Antwortzeiten.

Search parameters |

Directony base: Idl:=trust|:enter,d|:=de

Search filter; I

Scope
’V " Baze i~ Onelevel * Subles

k. I Cancel

Abbildung 65

Im WInLDAP Fenster werden nur die Distinguished Names angezeigt. Mochte man die
Attributwerte eines Eintrages ansehen, so wird ein Eintrag per doppeltem Mausklick
ausgewahlt. Das UserCertificate wird binar angezeigt.

® Ein Beispieleintrag fir
cn=Musterfrau\, Sabine+rfc822Mailbox=test@trustcenter.de,ou=outestGruppe,dc=trustcenter,dc=de

ist in Abbildung 66 dargestellt.
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cn=Muzterfrau\, 5 abine+ifc822M ailbox=testidtrustcenter.de ou=o...
‘objectClass :
inetOrgPerson
organizationalPerson
person
top
cn
Musterfrau, Sabine
SN
Musterfrau
c
DE
|
Hamburg
st
Hamburg
userCertificate
onjonE  mneldFHI M
rfcB22Mailbox
testi@trustcenter.de

Abbildung 66
Am Ende ist die Verbindung zum LDAP Server mittels Disconnect wieder zu unterbrechen.
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10 LDAP Browser28final

Der von Jarek Gawor implementierte LDAP Browser ist zu finden unter
http://www.iit.edu/~gawojar/ldap/. Mit dem LDAP Browser konnen X.509 und PGP
Eintrédge im TC Verzeichnisdienst gesucht werden, Zertifikate kbnnen gespeichert werden.

Nach Installation und Starten des Programms erhalt man das in Abbildung 67 abgebildete
Fenster.

E"gg Connect
Session List | Guick Connect |
Session List:
browser New
Edit
Copy
Delete
Rename
Connect Cancel
Abbildung 67

In der Karteikarte Session List kann man sich bereits vorinstallierte Konfigurationsdaten
zum Binden zu einem LDAP Server auswahlen. Einen neuen Eintrag figt man in der Liste
hinzu, indem der Button New betatigt wird.

Mochte man sich einmalig mit einem LDAP Server verbinden und die Zugangsdaten nicht
abspeichern so wahlt man die Karteikarte Quick Connect. Die weiteren Schritte sind
prinzipiell die gleichen wie fur abzuspeichernde Zugangsdaten.

Nach Betatigen des Button New in der Karteikarte Session List 6ffnet sich ein neues
Fenster.

Dort werden in die Karteikarte Session alle Zugangsdaten fir den Verzeichnisdienstserver
eingetragen. Dabei handelt es sich um die Informationen tber den Host, den Port und den
Base DN. Soll nur in Offenen Benutzergruppen gesucht werden, so ist die Checkbox
Anonymous bind anzuklicken (Abbildung 68).

Anschliel3end den Button Save betatigen und die Konfiguration unter einem Namen

abspeichern. Bei neuem Aufruf des Programms stehen diese Daten dann bereits wie in
Abbildung 67 gezeigt zur Verfigung und kénnen dort direkt ausgewahlt werden.
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E"g,%Edit Session E3
(Session Options |
Host Info
Host: ‘w\-'-.-w.trustcenter.de | Port: ‘389 | Version: |3
Base DN: ‘dcztrustcenter,dwde | - |
Fetch DNs [ BSL [¥l Anomamous bind
User Info
User DN:
Password:
| sae | | Cancel
Abbildung 68

Anschlie3end den Button Save betatigen und die Konfiguration unter einem Namen
abspeichern. Bei neuem Aufruf des Programms stehen diese Daten dann bereits wie in
Abbildung 67 gezeigt zur Verfigung und kénnen dort direkt ausgewahlt werden.

E%Edit Session
rSEssiun |/Dptiuns |
Host Info
Host: vy trustcenter.de Port: (389 Version: |3 w
Base DH: [dc=trustcenter,dc=de -
Fetch DNs [[] SSL [_] Anomamous bind
User Info
User DH: ||:n:rl.l1usterfrau1, Eahine+rf|:822ru1ailbl:m::sahine@test.de,nu:testgd
Password: |“""'| |
Save Cancel
Abbildung 69

Mit einem anonymen Bind erscheint das in Abbildung 70 gezeigte Fenster mit der
Gruppenstruktur des TC Verzeichnisdienstes.
Man kann innerhalb des angezeigten Baumes browsen und Eintrage anschauen.
® Es werden maximal 50 Eintradge angezeigt!
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E%LDAP Browser\Editor ¥2.8 - [Idap: //www trustcenter_de/dc=truzstcenter, dc=de]

File Edit View LDIF Help
BB M| BXE 6 |~ FE & &
1 de=trustcenter,dc=de : Aftribute Yalue
@ [ ou=PGPcers :

& ] ou=dermocens

@ ] ou=opencergroup
@ ] ou=rootcerts

Connected.

Abbildung 70

Markiert man einen Eintrag, kann man sich die Attribute im rechten Frame ansehen (siehe
Abbildung 71).

Um Eintrage mittels eines Filters zu suchen, wéhlt man per Mausklick den Knoten an,
unter dem man suchen will und wahlt im Menl View = Search. Man erhalt das in
Abbildung 72 abgebildete Fenster, wo man einen Filter und die anzuzeigenden Attribute
spezifiziert und anschlieBend den Button Search betétigt.

E%LDAP BrowserniEditor ¥2.8 - [Idap://www trugtcenter. defde=trustcenter, dc=de]

File Edit View LDIF Help

[E*]2J8][p]x e [~]@]a] al5]

T de=trusteenter, de=de : Atribute | Walue
@ ] gu=PGPcers |objectClass organizationalPerson
@ [ ou=demacerts | objectClass top
@ [ ou=opencergroup sh Musterfrau
@ [ |cn=Musterfraut, Sahine+fca22Mailhox=sahine@test de | e 2Mailbox  sabine@test.de
@ ] ou=rootcerts e DE
sch Musterfrau, Sabine
Ready
Abbildung 71
]
Eggﬁean::h [_ [O] <]

Search DM: |uu:npencertgru:uup,dc:truatcenter,dc:de |
Filter: |{cnz*hﬂusterrrau*} |
Attributes: | |

Search scope: ' One level ® Sub-tree level

dn
cn=hMusterdfraul, Sahine+fc822Mailbox=mMusterfraug@dtrustc. .
ch=mMusterfradl, Sahine+rfc822Mailbox=demo @ic-trustee... (58
ch=musterfrall, Sahine+mt822Mailbox=demo@irustcenter...
ch=musterfrall, Sabine+fc322Mailbox=demot @te-trustece.

PO ¥ PPN YO TP WL R N AT PR 0 B e 1LY PR N N P PN, Bt YO TITRPY 1

Matched 15 entries| Search Export Cancel

Copyright © TC TrustCenter Seite 57 von 62



e")s = ["A
3
TRUSTCENTER

KEY TO INTERNET SECURITY

Abbildung 72

Der Filter ist entsprechend der RFC’s 1960 und 2254 anzugeben:

» A String Representation of LDAP Search Filters
(http://www.dante.net/np/ds/rfc/rfc1960.txt)

» The String Representation of LDAP Search Filters
(http://www.dante.net/np/ds/rfc/rfc2254.txt)

anzugeben.

» Beispiele fir Searchfilter fiir PGP Eintrage:
Der Suchfilter cn=*<quer y>* ermdglicht einen Substringmatch auf dem Attribut CN.
Der Suchfilter r f c822mai | box=<kor r ekt e_Enai | adr esse> ermoglicht einen
Equalitymatch auf der Emailadresse.

» Beispiele fir Searchfilter fiir X.509 Eintrage:
Der Suchfilter r f c822mai | box=<kor r ekt e_Enai | adr esse> ermoglicht einen
Equalitymatch auf der Emailadresse.

Der Suchfilter (pGPUser | D=* <quer y>*) ermdglicht einen Substringmatch auf die
PGPUserlD.

Der Suchfilter ( pgpKeyl D=<PGPKey| D>) ermdglicht einen Equalitymatch auf die
PGPKeyld (vollstéandige und dezimale Angabe derselben in der Query erforderlich).

Ein Suchfilter, der nach X.509 und PGP Eintragen sucht, kann beispielsweise so
aussehen:
(] (cn=*<query>*) (pGPUser|D=*<query>*) )
® Nach der Emailadresse kann nicht mit Substringmatch gesucht werden!
® Langere Suchfilter verursachen auch langere Antwortzeiten.
Im dargestellten Fall wurde unter /dc=de/dc=trustcenter/ou=opencertgroup nach Eintragen
gesucht, die im cn das Wort ,Musterfrau® enthalten. Gibt man wie im vorliegenden Fall
keine Attribute an, wird lediglich der DN ausgegeben, andernfalls der DN und die
spezifizierten Attribute.
* Es werden maximal 50 DN’s ausgegeben.

Wenn man einen entsprechenden DN im Suchfenster markiert und die rechte Maustaste
betatigt und im dort erscheinenden Menu View Entry wahlt, kann man sich, wie in
Abbildung 73 ersichtlich, den Eintrag mit seinen Attributen ansehen.
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Save as
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Save as

st: Hamburg

I: Hamburg

cn: Musterfrau, Sabine

sn: Musterfrau

o5 ¢
o ”
= A\l
* >

»

,
TRUSTCENTER

KEY TO INTERNET SECURITY

Egﬁ\"iew - [en=Musterfrau’. 5 abine+ifc822M ailbox=sabine®test. de . ou=op... =]

Wersion: 3
Subject: Emailidddress=sabineft)::
Sigrnature Algorithm: MDSwithRE

Fev: algorithm = R34, unparsedji
nono:
nolo:
no0z0:
no30:
: EF

30 81 89 02 31

C5 70 31 33 46 Da 1§ 32

47 8C 3B 36 30
43 6E FC F3 62
ES F4 BEF F4

gl 00 AE

44 49 16
Fl1 58 ES
ZE 18 7C |-

| ¥

WVersion: 3
Subject: Emailiddress=zabinefdt]
Signature Algorithm: MDSwithR3I

Fey: algorithm = R34, unparsed
nono:
nolo:
no0z0:
no30:

30 81 89 02 31
27 99 12 BS A0
4F 10 3D 18 ED
F4 4b 4a C7 92

gl 00 D1
91 Al §F
3C E4a 589
g4 3E D7
ZB 67 ZF

[4]

: CC 72 A0 91 OE

| ¥

OK

Abbildung 73

Am Ende ist die Verbindung zum LDAP Server mittels File - Disconnect wieder zu

unterbrechen.

11 Lotus Notes Rb5

11.1 Eintragen des LDAP Servers

In Lotus Notes wird das Address Book gedffnet. Um ein neues Directory einzutragen, wird

Create - Account

gewahlt.
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Es o6ffnet sich das in Abbildung 74 dargestellte Fenster mit den drei Karteikarten Basics,
Protocol Configuration und Advanced.

In die Karteikarte Basics werden Directory-, Servername und Logindaten eingetragen.
Die Felder Login name und Password werden leergelassen (siehe Abbildung 74).

£® Mew Account - Lotus Notes [_ (O] %]
File Edit “iew Create Actions Text Help @ ? V& a \3\ @

Welcome 141 Schumann's Address Baak - Can... Ls MNew Server Connection Ls Preferences for Sabine Schumann Ls Mew Account u New Account X notes
3 I

ACCOUNT

Basics l Praotocol Configuration l Advanced l

F Accourt narne: TC 500 Verzeichnizdienst
% Arccount server name: wiw trustcenter, de
Login name:
@ Password:
@ Pratocal: LDAP j
551 [Disabled =]
D Ornly from location]): ‘ v ﬂ
@l Harme [Metwork Dialup) el
Enter wour login name to the account server. J
| T = “| =2 Intemet =Tl
Abbildung 74

In der Karteikarte Protocol Configuration werden Zeitlimit (Search timeout) die maximale
Anzahl der Suchergebnisse (Maximum entries to return) und die Search base eingetragen
(siehe Abbildung 75).

® Auch wenn bei der Maximale Entsprechungen eine Zahl gré3er 50 eingegeben wird —
der Server wird maximal 50 Antworten zurtckliefern.

£® New Account - Lotus Notes [_ (O] %]
File Edit “iew Create Actions Test Help @ % \& f} \3\ @
Wwelcome !{‘,\*J Schumann's Address Book - Cor... LQ Mew Server Connection LQ Freferences for Sabine Schumann LQ MNew Account u Mew Account X nofes

o Save and Cloze

ACCOUNT

Basics ] Protocal Configuration l Advanced ]

Search timeout:
120 seconds
M axirnum entries to return: (50
Search base: de=trustcenter,do=de

Check names when sending -
mail: Mo J

RIS E

i |

“|=2 Intermet ==

The base ofthe directory tree from which to start a search.

Abbildung 75
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Unter der Karteikarte Advanced wird die Port number (389) eingetragen. Danach Save
and Close betéatigen.

11.2 Suchen von Eintragen

Im Address Book kann man Uber Directories oder
Actions = Directories

eine Suchmaske fir LDAP Eintrage 6ffnen (Abbildung 76). Es wird das Directory, in dem
gesucht werden soll, ausgewahlt, der Suchbegriff (For) eingegeben und der Button Search
betatigt. Die gefundenen Ergebnisse werden unterhalb der Suchmaske ausgegeben.

* Es werden maximal 50 Suchergebnisse angezeigt.

Wahlt man eine detailiertere Suche (Detailed Search...), so kénnen verschiedene

Suchkriterien miteinander verkntpft werden (Button Add Condition). Als Suchkriterien sind

Name, Mail Address, Last Name, First Name Location und Company maoglich. Es kénnen

verschiedene Suchoperatoren ausgewahlt werden.

® Die Emailadresse (Mail Address) hat keinen Substringmatch, deswegen kann Gber die
Emailadresse nur mit der Suchoperation ,Is* und der vollstandigen Eingabe der
Emailadresse gesucht werden.

Directories |
Loak, in I TC #.500 Y erzeichnizdienst j
Far IMusterfrau

Muzterfrau, Sabine [zabinel@test de] -
Musterfrau, 5abine [Musterfrau@trustcenter. de)

M uzterfrau, 5abine [demoZ@tc-trustcenter. hh. uunet, de]

M ugterfrau, 5abine [demo@trustcenter. de)

Muzterfrau, Sabine [demol @te-trustcenter. hh.uunet. de]

kuzterfrau, Sabine [demol @to-trustcenterlZ, hhuunet. de]

b ugterfrau [PEI Admin), S abine [demol @te-trustcenter. hb.uunet. de)

b uzterfrau [[dent Paoint), Sabine [demo @tc-trustcenter. hb.ulnet. de|

Musterfiau, Zabine (demoZ@icustcanterizhh.unetde) o hd
etails,.. Sdd b Bersanal Hanme & dddress Baak |

B Detaied Search...
k. Cancel Help |

Abbildung 76

Mit der Maus kann ein Suchergebnis angeklickt und damit markiert werden. Dadurch
werden die Button Details... und Add to Personal Name&Address Book aktiv. Mittels
Details... kann man sich den Eintrag ansehen, mit Add to Personal Name&Address Book
den Eintrag in sein Address Book hinzuftigen.
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