<mlg,

&

o3
=
[

H"’:I'\"ﬂ-'h‘

=
e

TRUSTCENTER

KEY TO INTERNET SECURITY

TC TrustCenter Zertifizierungsrichtlinien

Version vom 1. Marz 1999

I S N S e —— 2|
2 WICHTIGE HINWEISE.........ooooiieeeiieeeeeeeeeeeeeeeeeseeesaneesesssanseeseessansessesssnnsesesssannees 3|
B ZERTIFIKATKLASSEN .........cccciiieeeeeiiiiecccccccsec e e e e e e e s s ssmmeee e e e e e een e nmmneenees 4|

B.1 CLASS 0 ZERTIFIKATE (NUR FUR TESTZWECKE) ..uiivuiiiniiiniiiniiiieiieeeenieenseenseenssenees 4
B.2 CLASS L ZERTIFIKATE 1t ittt it ttt ettt et e et e e ettt e ettt et et e et et et aa e et e e arenenaneenens 4
B.3 CLASS 2 ZERTIFIKATE e ettt ettt et e et et 4
B, CLASS 3 ZE R T K AT E 1ttt utuit it tutntn e sensnse e ensnseenenss e enensesesenentetenentstesesnsssesensssesens 5
B.5 CLASS 4 ZERTIFIKATE w.veevtiveeieieeesetieeeatteaeesneeaeassteaesaseeeessssesessssenesssseeesssseeesseeeens 5|
4 DIE PERSONLICHE IDENTITATSFESTSTELLUNG........cccoooumrrrrrirreeicccnneneenee 7|
1.1 DAS POST IDENT VERFAHREN ..ottt e e e e e 7
1.2 TC TRUSTCENTER IDENT P OINT S .ttt ittt ittt ettt et et ettt et e et e e e e e reens 7
5 REGELN FUR DIE NAMENSGEBUNG...........coooeieeeeiieeeeeeeeeeeeeeneereeeeeneeeeesssnneees 9|
ST I G 01 By =y = =1 1 = 9
D .2 P G P - ZERTIFIKATE .. ettt e e e e et e et e e e et e aeanneeaeen 10
5.3 BEISPIELE FUR X.509 DISTINGUISHED NAMES .....cuiuitiiieieiiiieiieeiiesieeiieieaanaanenanns 11
5.4 BEISPIELE FUR PGP-BENUTZERKENNUNGEN .....cueutete ettt e e eeeeeeeeaaeeeaeaanns 11
6 UBERPRUFUNG DER ZERTIFIKATDATEN.........cueeeeeeeeeeeeeeeeeeereeeemeeeeeeenne 12|
|7 SPERREN VON ZERTIFIKATEN ..o e eecermsmnsm s snsmnsmnsmnsmnsnnmnsmnsnns 13|

0 TC TrustCenter for Security in Data Networks GmbH 01.03.99 Seite 1 von 13



TC TrustCenter Zertifizierungsrichtlinien @
Version vom 1. Mérz 1999

1 Einleitung

Dieses Dokument beschreibt die Zertifizierungsrichtlinien von TC TrustCenter. Es wird die
Einteilung in verschiedene Zertifikatklassen sowie deren Bedeutung fur Antragsteller bzw.
Zertifikatinhaber und jene erlautert, die anhand dieser Klassifikation eine Entscheidung dar-
Uber treffen mdchten, ob das von einem Inhaber prasentierte Zertifikat den Anforderungen
der eingesetzten Anwendung geniigt. Beide Parteien, haufig auch ,Subscriber* (Zertifikatin-
haber) und ,Relying Party” (sich auf die Vertrauenswurdigkeit eines Zertifikats verlassende
Partei) genannt, werden in der Folge als , Teilnehmer” bezeichnet.

Im Anschlul an die Einteilung der Zertifikatklassen werden Hinweise zur personlichen Iden-
titatsfeststellung gegeben, die fir einige Zertifikatklassen notwendig ist, um das Vertrauen in
die Bindung zwischen Zertifikat und Zertifikatinhaber zu erhéhen.

Danach werden Richtlinien zur Wahl eines (Zertifikat-) Namens gegeben, der haufig nur aus
Name und E-Mail-Adresse des Inhabers besteht, aber auch Angaben zur Firma und deren
Sitz oder aber zum Wohnsitz des Zertifikatinhabers enthalten kann. Beispiele fiir geeignet
gewahlte Namen finden sich im Anschlul? an die Darlegung der Richtlinien.

AbschlieRend wird erlautert, wie TC TrustCenter die im Zertifikat enthaltenen Informationen
Uberpruft. Nicht alle in einem Zertifikat enthaltenen Daten sind notwendigerweise verifiziert
worden, und jede Relying Party kann anhand einer Tabelle nachvollziehen, welche Angaben
bei welcher Zertifikatklasse auf welche Weise gecheckt werden.

Detaillierte Produktinformationen finden Sie in den Produktseiten auf unserer Web Site.

Allgemeine Informationen zu Verschlisselung oder Public Key Verfahren entnehmen Sie
bitte den Infoseiten auf unserer Web Site.

Beachten Sie bitte unbedingt den nachstehenden Abschnitt ,Wichtige Hinweise|!

Kontaktinformationen:

TC TrustCenter for Security in Data Networks GmbH WWW:http://www.trustcenter.de|
Am Werder 1 E-Mail:jnfo@trustcenter.de

21073 Hamburg Telefon: +49 40 76629-3301
Deutschland Telefax: +49 40 76629-577
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2 Wichtige Hinweise

TC TrustCenter ist keine gemaB SigG §4 genehmigte Zertifizierungsstelle. TC
TrustCenter hat bereits einen Antrag auf Genehmigung bei der RegTP]gestellt.

Je hoher die Zertifikatklasse, desto hoher die Vertrauenswiirdigkeit. Alle von TC
TrustCenter angebotenen Zertifikate werden in eine ,Level of Trust‘-Klasse eingeordnet,
welche die grundsatzliche Art der Uberpriifung der Inhalte und der Identitatsfeststellung be-
schreibt. Anhand der Klasse eines vorgelegten Zertifikates kann auf einfache Weise die Ver-
trauenswirdigkeit der angegebenen Inhalte abgeschétzt werden. Die Sicherheit der Ver-
schliisselung und damit der Vertraulichkeit ist hiervon nicht betroffen.

Keine Priifung von Kreditwiirdigkeit. TC TrustCenter priift die Korrektheit der in Zertifika-
ten angegebenen ldentitat auf die beschriebene Weise. Es werden keinerlei Prifungen tber
Liquiditat, Kreditwirdigkeit oder dergleichen der angegebenen ldentitat durchgefiihrt. Zertifi-
kate schaffen Vertrauen darin, dal3 der Zertifikatinhaber tatsachlich derjenige ist, der er vor-
gibt zu sein. Sie geben keinerlei Hinweise auf die Vertrauenswirdigkeit des Zertifikatinha-
bers selbst.

Die Entscheidung iiber die Angemessenheit fiir eine Anwendung liegt beim Teilneh-
mer. TC TrustCenter bietet Zertifikate verschiedener Klassen an, die den Grad an Vertrau-
enswirdigkeit in die Zertifikate beschreiben. Jeder Teilnehmer des Zertifizierungsservice
muf selbst individuell entscheiden und verantworten, ob eine bestimmte Zertifikatklasse den
Anforderungen seiner speziellen Anwendung genuigt.

Informationspflicht des Teilnehmers. Es wird ausdriicklich darauf hingewiesen, dal3 es
unerlalich ist, sich vor der Antragstellung oder Teilnahme am Zertifizierungsservice Grund-
kenntnisse uber Public Key Verfahren anzueignen. Informationen und Hilfestellung zu Fra-
gen zu Digitalen Signaturen, Zertifikaten und dem Zertifizierungsservice werden von TC
TrustCenter auf der Web Site bereitgestellt.

Sorgfalts- und Mitwirkungspflicht des Zertifikatinhabers. Der Zertifikatinhaber muf3 zur
Sicherheit der Verfahren beitragen. Dazu mul3 er die Sorgfalts- und Mitwirkungspflichten in

den beachten.

Anpassung an Marktbediirfnisse. Aufgrund der sich stetig &ndernden Marktanforderungen
ist es unerlaBlich, dal3 die Dienste der Zertifizierungsstelle den konkreten Bedurfnissen der
Kunden angepalit werden. Dieses Dokument, die AGB und die Zertifizierungsrichtlinien wer-
den dementsprechend regelmafig Uberarbeitet. Dabei kann es in Detailfragen zu kurzzeiti-
gen Differenzen zwischen den verschiedenen Dokumenten kommen.

Deutsche Versionen sind maRgebend. Einige der Dokumente und Webseiten stehen so-
wohl in deutscher als auch in englischer Fassung zur Verfigung. In Zweifelsféallen ist fur alle
Dokumente die deutsche Version mafigebend.

Irrtum vorbehalten.
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3 Zertifikatklassen

Alle von TC TrustCenter angebotenen Zertifikate werden in eine ,Level of Trust“-Klasse ein-
geordnet, welche die grundsatzliche Art der Uberprifung der Inhalte und der Identitatsfest-
stellung beschreibt. Anhand der Klasse eines vorgelegten Zertifikates kann auf einfache
Weise die Vertrauenswurdigkeit der angegebenen Inhalte abgeschatzt werden.

Die Sicherheit der Verschlisselung, und damit der Schutz der elektronischen Kommunikation
gegen unbefugte Kenntnisnahme, ist von der verwendeten Schliussellange abhangig, und
nicht von der Zertifikatklasse. Er ist bei Verwendung von Class 1 Zertifikaten genauso wie
bei Class 2, 3 oder 4 Zertifikaten (bei identischer Schliissellange) in gleichem Mal3e ge-
wahrleistet. Die Zertifikatklassen unterscheiden sich in der Verla3lichkeit der durch die Zerti-
fizierung getroffenen Aussage, dal der Zertifikatinhaber tatsachlich derjenige ist, dessen
Name im Zertifikat genannt wird.

3.1 Class 0 Zertifikate (nur fiir Testzwecke)

Zu bestimmten Zwecken stellt TC TrustCenter fur Geschaftskunden auf Nachfrage Testzerti-
fikate aus. Diese haben standardmafig eine verklrzte Gultigkeitsdauer und dirfen nur zu
Testzwecken verwendet werden.

Die Angaben in Testzertifikaten werden von TC TrustCenter keinerlei Prifung unterzogen!

3.2 Class 1 Zertifikate

Class 1 Zertifikate werden nur fur Privatpersonen ausgestellt. Class 1 Zertifikate beinhalten
immer eine E-Mail-Adresse. Class 1 Zertifikate bestétigen, dafl? die angegebene E-Mail-
Adresse existiert, und der Besitzer des zugehdrigen 6ffentlichen Schlissels Zugriff auf diese
E-Mail-Adresse hat.

Class 1 Zertifikate stellen damit einen nur sehr geringen Nachweis der Identitat dar. Die An-
gaben des Teilnehmers in einem Class 1 Zertifikat werden Uber einen einfachen Zugriffstest
auf die E-Mail-Adresse hinaus, abgesehen von der Eindeutigkeit und Giiltigkeit des Zertifi-
katnamens unter den von TC TrustCenter ausgestellten Zertifikaten (siehe dazu den Ab-
schnitt ,Regeln fur die Namensgebung]), in keiner Weise tberpriift. Jegliche Teilnehmerda-
ten sind, abgesehen von der E-Mail-Adresse, als nicht Uberprift anzusehen.

Class 1 Zertifikate sind hauptsachlich fur Client-Authentisierung (gegeniber einem Web Ser-
ver) oder personliche E-Mail gedacht, um hierbei ein Mindestmal an Sicherheit zu bieten.
Class 1 Zertifikate sollten nicht fUr private oder kommerzielle Anwendungen verwendet wer-
den, fur die eine personliche Uberpriifung der Identitat notwendig ist.

3.3 Class 2 Zertifikate

Class 2 Zertifikate werden nur an Organisationen und fur die geschaftliche Nutzung ausge-
stellt. Class 2 Zertifikate bestatigen, daf3

1. das angegebene Unternehmen existiert. Dazu muf3 TC TrustCenter ein aktueller Han-
delsregisterauszug oder ein vergleichbares Dokument vorliegen. Vor Ausstellung von
Class 2 Zertifikaten muf3 eine personliche Kontaktaufnahme mit TC TrustCenter in tele-
fonischer und schriftlicher Form erfolgen.

2. zeichnungsberechtigte Personen des Unternehmens den Inhalt des Zertifikates persén-
lich oder Uber von ihnen bestimmte Dritte bestétigt haben. Diese Bestatigung muld ent-
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weder handschriftlich unterschrieben oder digital signiert mit einem TC TrustCenter Zerti-
fikat Class 2, 3 oder 4 erfolgen.

3. die Zertifikatdaten, abgesehen von personlichen Informationen, zuséatzlich soweit mdglich
von TC TrustCenter Uberpruft wurden (siehe dazu den Abschnitt JUberpriifung der Zertifi{
katdaten}). Beispielsweise wird bei Serverzertifikaten die Registrierung der angegebe-
nen Domain auf die im Zertifikatantrag genannte Organisation Uberpriift. Sofern E-Mail-
Adressen angegeben sind, wird wie bei Class 1 der Zugriff auf diese E-Mail-Adresse ge-
prift; Class 2 umfal3t also Class 1.

Class 2 Zertifikate stellen das notwendige Vertrauen fir die Kommunikation im geschétftli-
chen Bereich her. Die im geschéftlichen Bereich wichtigsten Informationen sind anhand
schriftlicher Bestatigungen von verantwortlichen Personen und des Handelsregisterauszugs
geprift. Eine personliche ldentitatsfeststellung ist jedoch nicht erforderlich.

Class 2 Zertifikate sind hauptsachlich fir gesicherte Ubertragungen_ vom und zum Web Ser-
ver gedacht, beispielsweise um den eigenen Kunden die sichere Ubermittlung personlicher
Informationen zu ermdglichen, sowie fir sichere E-Mail-Kommunikation im geschéftlichen
Bereich.

3.4 Class 3 Zertifikate

Class 3 Zertifikate werden sowohl fUr private als auch geschéftliche Nutzung ausgestellt.
Class 3 Zertifikate umfassen flr Privatpersonen den Zugriffstest wie bei Class 1 auf eine im
Zertifikat angegebene E-Mail-Adresse, fur Organisationen die bei Class 2 durchgefuhrten
Prifungen. Zusatzlich wird die Identitat derjenigen natlrlichen Person gepruft, auf die sich
das Class 3 Zertifikat bezieht.

Class 3 Zertifikate bestatigen zusatzlich zu den in Class 1 bzw. 2 angegebenen Prufungen,
daid

1. diese Person anhand ihres Personalausweises oder Reisepasses identifiziert worden ist.

2. im Zertifikat enthaltene Angaben zur Person mit den Angaben im Ausweis Ubereinstim-
men.

Class 3 Zertifikate stellen das notwendige Vertrauen fiir die Kommunikation sowohl im pri-
vaten als auch im geschéftlichen Bereich her. Geschéftliche Angaben im Zertifikat sind an-
hand schriftlicher Bestatigungen von verantwortlichen Personen und des Handelsregister-
auszugs gepruft. Zu jedem Zertifikat gibt es eine verantwortliche Person, die personlich an-
hand ihres Ausweises identifiziert worden ist.

Class 3 Zertifikate sind vor allem fur Anwendungen im Electronic Commerce gedacht, bei-
spielsweise fir Internet Banking oder Online Shopping, wo eine perséonliche ldentitatsfest-
stellung notwendig ist oder bevorzugt wird. TC TrustCenter stellt auch spezielle Zertifikate fur
Softwareentwickler aus (MS Authenticode, Netscape Object Signing), und zwar sowohl fur
Firmen als auch fur Einzelpersonen.

3.5 Class 4 Zertifikate

Class 1 Zertifikate werden nur fir Privatpersonen ausgestellt. Class 4 Zertifikate umfassen
dieselben Prifungen wie Class 3 Zertifikate. Die Identitatsfeststellung findet bei Class 4 Zer-
tifikaten jedoch bei einer Meldebehdrde statt, wobei die Ausweisdaten anhand des Meldere-
gisters Uberprift werden.
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Class 4 Zertifikate stellen den hdchsten Grad an Vertrauen fiur die Kommunikation im priva-
ten Bereich her. Ein Vortduschen einer falschen ldentitat mittels eines gefdlschten Auswei-
ses wird verhindert.
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4 Die personliche Identitiatsfeststellung

Erfordert eine Zertifikatklasse eine personliche Identitatsfeststellung (Class 3 und 4), so kann
diese entweder bei einer Postfiliale Giber das sogenannte Post Ident Verfahren erfolgen, oder
aber bei einem TC TrustCenter Ident Point. TC TrustCenter ist selbst ein solcher Ident Point,
auch im Hause von TC TrustCenter in Hamburg kann also die ldentitatsfeststellung durch-
gefuhrt werden. Fir Class 4 Zertifikate erfolgt diese bei einer Meldebehotrde, der eigentliche
Ablauf ist aber der gleiche wie bei einem der anderen TC TrustCenter Ident Points.

Vor der personlichen ldentitatsfeststellung muR3 stets der Zertifikatantrag Uber das Online-
Formular auf unseren Webseiten gestellt worden sein. Der Kunde erhalt daraufhin an die im
Zertifikatantrag angegebene E-Mail-Adresse eine Nachricht, die eine fur die Identitatsfest-
stellung bendétigte Kontrollnummer enthalt.

Beachten Sie vor der Erzeugung eines X.509- bzw. PGP-Schllussels bitte den Abschnitt
JRegeln fiir die Namensgebungf hinsichtlich der einzutragenden Benutzerdaten.

4.1 Das Post Ident Verfahren

Die Identitatsfeststellung Uber das Post Ident Verfahren ist fur die meisten Benutzer sicher-
lich der einfachste Weg, da sie bei jeder Filiale der Deutschen Post vorgenommen werden
kann und somit selten ein weiter Weg notig ist.

In der Regel treffen ein bis zwei Werktage nach der Antragstellung Uber das Online-Formular
die fur die Identitatsfeststellung notwendigen Unterlagen beim Antragsteller ein. Dazu geho-
ren neben dem Anschreiben detaillierte Erlauterungen zum weiteren Ablauf, ein Informati-
onsblatt betreffend der Sorgfalts- und Mitwirkungspflichten des Zertifikatinhabers, eine An-
tragsbestatigung, ein Coupon fir das Post Ident Verfahren sowie je ein blauer und weil3er
Umschlag.

Auf der Antragsbestatigung ist die per E-Mail erhaltene Kontrollnummer zu notieren sowie zu
unterschreiben. Die unterschriebene Bestatigung wird zusammen mit einer vom Antragsteller
anzufertigenden Personalausweiskopie (beide Seiten) in den blauen Umschlag gesteckt, und
dieser daraufhin verschlossen. Sodann begibt sich der Antragsteller mit den beiden Um-
schlagen und dem Coupon zur nachstgelegenen Postfiliale und handigt sie dem Postbeam-
ten aus, der daraufhin die Identitatsfeststellung vornimmt und alle erforderlichen Unterlagen
(inklusive des blauen Umschlags) im weif3en Freiumschlag an TC TrustCenter weiterleitet.

Nach Eintreffen der Unterlagen bei TC TrustCenter werden diese geprift und bei erfolgrei-
cher Uberprifung das Zertifikat erzeugt (iiblicherweise innerhalb eines Werktages). Der An-
tragsteller wird per E-Mail von der Ausstellung des Zertifikats benachrichtigt und erhalt darin
Informationen zu dessen Installation und Benutzung.

4.2 TC TrustCenter Ident Points

Die Identitatsfeststellung bei TC TrustCenter Ident Points ist unkomplizierter und schneller
als das Post Ident Verfahren, allerdings gibt es erheblich mehr Postfilialen als TC Ident
Points.

Wahrend beim Post Ident Verfahren die Unterlagen per Post zundchst an den Antragsteller
und nach der Identitatsfeststellung im Postamt an TC TrustCenter zuriickgesendet werden
missen, erfolgt die Identitatsfeststellung im TC TrustCenter Ident Point online, so dalR das
Zertifikat im Regelfall noch am selben Tag ausgestellt und dem Antragsteller zugesandt wird.
Sobald der Antragsteller per E-Mail die Kontrollnummer erhalten hat, kann er sich, ausgeru-
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stet mit dieser Kontrollnummer sowie der Antragsnummer und seinem Personalausweis,
zum von ihm gewahlten TC TrustCenter Ident Point begeben und die Identitatsfeststellung
dort vornehmen lassen.

Im TC TrustCenter Ident Point mul3 der Antragsteller E-Mail-Kontrollnummer und Antrags-
nummer nennen. Nach Eingabe der Personalausweisdaten werden diese an TC TrustCenter
gesendet, dort abgeglichen und das Zertifikat ausgestellt. Der Antragsteller muf3 eine An-
tragsbestatigung unterschreiben und eine Kopie seines Ausweises anfertigen lassen, die
vom ldent Point an TC TrustCenter zur Uberprifung weitergeleitet werden. Sollte sich es
herausstellen, dall Unstimmigkeiten im Zertifikatantrag vorhanden sind, behalt sich TC
TrustCenter vor, dal3 Zertifikat zu revozieren. Im Falle der Sperrung des Zertifikats wird der
Inhaber hiervon in Kenntnis gesetzt und erhalt die Moglichkeit, einen neuen Antrag zu stellen
und die fehlerhaften Angaben zu korrigieren.
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5 Regeln fiir die Namensgebung

TC TrustCenter stellt Zertifikate sowohl nach dem PGP- als auch nach dem X.509-Standard
aus. PGP-Zertifikate werden fir die verschliisselte Kommunikation per E-Mail oder das Ver-
schliisseln von Dateien verwendet, X.509-Zertifikate finden bei Web Browsern und Web Ser-
vern Anwendung, um eine gesicherte WWW-Verbindung oder eine Authentifikation des Be-
nutzers gegenuber dem Server zu erreichen. X.509-Zertifikate kénnen zudem fir die in viele
Browser oder populare E-Mail-Produkte wie MS Outlook '98 integrierte E-Mail-
Verschlisselung (S/MIME) verwendet werden.

Dieser Abschnitt ist eine Leitlinie fir die Wahl einer geeigneten Benutzerkennung (PGP)
bzw. das Ausflllen der einzelnen Datenfelder des Zertifikatrequests (X.509).

5.1 X.509-Zertifikate

X.509-Zertifikatrequests enthalten die folgenden Datenfelder, die im Anschlul3 an nachste-
hende Tabelle ndher erlautert und durch Beispiele veranschaulicht werden. Die dritte Spalte
enthdlt die Bezeichnung der entsprechenden Eingabefelder auf unseren Online-
Antragsseiten, die bei der Erzeugung des Requests mit Hilfe eines Internet Browsers ange-
zeigt werden.

Feld |Bedeutung Bezeichnung im Online-Formular
C Country Land

SP State / Province Bundesland

L Locality Ort

®) Organisation Organisation

ou Organisational Unit | Abteilung
CN Common Name Vorname + Nachname
Email | Email E-Mail

C (Country): Dieses Feld enthalt stets das zweibuchstabige 1ISO-Kirzel fur das betreffende
Land. Bei Zertifikatrequests, die mit dem Browser generiert werden, konnen Sie das Land
auswahlen, worauf automatisch das richtige Kuirzel eingetragen wird. Bei Server-
Zertifikatantrdgen hingegen, die mit der Server-Software (MS Internet Information Server,
Netscape Enterprise Server, Apache, ...) erzeugt werden mussen, ist auf die richtige Eingabe
des Kiirzels zu achten, also beispielsweise ,DE* fiir Deutschland, ,AT* fir Osterreich oder
,CH" fur die Schweiz.

SP (State/Province): Dieses Feld ist fur die Eintragung des Bundesstaates bei Zertifikatre-
guests aus den USA gedacht. In Deutschland kénnte man hier das Bundesland eintragen.
Wir empfehlen Ihnen jedoch, dieses Datenfeld einfach freizulassen.

L (Locality): In dieses Feld kdénnen Sie den Firmensitz (geschaftlich genutzte Zertifikate)
bzw. den Ort eintragen, in dem Sie laut Personalausweis gemeldet sind (privat genutzte Zer-
tifikate).

O (Organisation): Bei geschaftlich genutzten Zertifikaten kbnnen Sie hier Ihre Firma, Ge-
schafts- oder Organisationsbezeichnung eintragen. Wir empfehlen lhnen, die Firma laut
Handelsregisterauszug (sofern vorhanden) einzutragen, also beispielsweise ,Computer Ser-
vice AG" statt ,Computer Service" oder ,CS AG".
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Bei Code Signing Zertifikatrequests von Einzelpersonen (freiberufliche Entwickler u. &.) wird
hier automatisch ,Individual Software Publisher eingetragen.

OU (Organisational Unit): In dieses Feld kénnen Sie die Abteilung eintragen, der das Zerti-
fikat zugeordnet ist. Bei Code Signing Zertifikatrequests wird hier automatisch ,MS Authenti-
code” oder ,Netscape Object Signing“ eingetragen, je nach verwendetem Browser.

CN (Common Name): Dieses Datenfeld enthalt Ublicherweise den Namen der Person, der
das Zertifikat zugeordnet ist. Bei im Browser generierten Zertifikaten setzt sich dieser aus
den separat erfragten Eingaben fur Vor- und Nachname zusammen, wobei ein Titel, der dem
Vornamen voranzustellen ist, nur angegeben werden darf, wenn dieser im Ausweis eingetra-
gen ist.

Eine Ausnahme bilden Server-Zertifikate: Damit diese mit den gangigen Browsern funktionie-
ren, muld in das Feld CN der vollstandige Domainname des Servers eingetragen werden,
also beispielsweise ww. t r ust cent er . de.

Ahnliches gilt fur Organisationszertifikate, bei denen keine Person genannt werden soll. Als
CN empfiehlt es sich dann, die Firma zu verwenden.

Bei Code Signing Zertifikaten flr Unternehmen wird automatisch der Inhalt des Feldes O
(Organisation) in das Feld CN kopiert, da Ublicherweise der Inhalt des Feldes CN angezeigt
wird, wenn ein Benutzer signierte Software Uberpruift.

Email: Dieses Feld ist bei Benutzerzertifikaten Pflichtfeld und mul3 eine guiltige E-Mail-
Adresse enthalten. Bei Server-Zertifikaten 1aRt sich dieses Feld oftmals nicht eingeben, da
ein Server Ublicherweise keine E-Mail-Adresse hat. Wenn die Server-Software eine Eingabe
gestattet, so kann es sinnvoll sein, hier eine E-Mail-Adresse wie webnaster @i r ma. de
oderi nfo@irm. de anzugeben.

Die zuvor aufgefiihrten sieben Felder zusammen bilden den sogenannten Distinguished
Name (DN). Ein bestimmter DN darf jeweils nur einer bestimmten Identitat (dieser ggf.
mehrfach fiir verschiedene Zertifikate) zugeordnet werden.

5.2 PGP-Zertifikate

PGP-Zertifikate sehen keinerlei Datenfelder vor. Ab Version 5.0 wird lediglich die Eingabe
der E-Mail-Adresse separat erfragt, die, eingeschlossen in spitze Klammern (ab PGP 5.0
werden diese Klammern automatisch eingefiigt), auf den Namen des Schliisselinhabers
folgt. Eine PGP-Benutzerkennung hat also z. B. die folgende Form, welche fir privat ge-
nutzte Zertifikate zu empfehlen ist:

Hans Muster <hm@rovi der. de>

Fur geschaftlich genutzte Zertifikate empfehlen wir Ihnen, eine Benutzerkennung zu wéahlen,
welche die gleichen Daten wie ein entsprechendes X.509-Zertifikat enthalt. Unter Benutzung
der Datenfeldbezeichnungen des X.509-Standards hat diese folgende Form:

CN, O [OU, L, C <Emil>

Dabei sind alle in eckigen Klammern genannten Feldbezeichner optional und sollten in der
Regel weggelassen werden, also beispielsweise

Hans Muster, Mister GrbH <nm@rust er - gnbh. de>

oder alternativ (ausfuhrlicher aber untbersichtlicher)
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Hans Muster,

Must er GrbH, Marketi ng,

Hanbur g,

5.3 Beispiele fiir X.509 Distinguished Names

DE <hm@rust er - gnbh. de>

C SP L (e} ou CN

Privat DE Hanbur g Hans Muster hm@pr ovi der . de

Geschaftlich | DE Ki el Must er Ei nkauf Hans Must er hm@rust er . de
GnbH

Organisation |[DE | Schl eswig |Kiel Must er Ei nkauf ei nkauf @rust er. de

Hol stein GrbH

Server DE Hanburg | Must er I nt er net www. rust er . de | webmast er @rust er . de
GnbH Servi ces

Code Signing | DE Hanburg | Muster M5 Aut hen- | Muster GrbH i nfo@uster. de
GbH ticode

Code Signing | DE Hanbur g | I ndi vi dual | Net scape Hans Muster hm@r ovi der . de

Individual Sof t war e hj ect
Publ i sher Si gni ng

5.4 Beispiele fiir PGP-Benutzerkennungen

Privat

Hans Muster,

Hans K. Mister <hm@provider. de>

Must er st adt <hm@pr ovi der . de>

Geschaéftlich

Manfred Muster,

Mist er GrbH, Misterstadt <hm@rust er-gnbh. de>

Organisation

Mist er GrbH, Organisation Key <info@muster.de>

Must er GrbH Best el | annahrme, Must er st adt,

DE <bestel | ung@rust er. de>

0 TC TrustCenter for Security in Data Networks GmbH

01.03.99

Seite 11 von 13




TC TrustCenter Zertifizierungsrichtlinien @
Version vom 1. Mérz 1999

6 Uberpriifung der Zertifikatdaten

TC TrustCenter Uberprift X.509-Zertifikatrequests gemaf der folgenden Tabelle (PGP ana-
log). Die verwendeten Eintrége sind im Anschluf3 erlautert.

Klasse C SP L O ou CN Email

Class 0 Keine Keine Keine Keine Keine Keine Keine
Prifung Prifung Prifung Priifung | Prifung Prifung Prifung

Class 1 privat | Keine Keine Keine Leer Leer Keine Prufung Zugriffstest
Priifung Priifung Priifung

Class 2 ge- HRA Schriftliche | HRA HRA Schriftliche | Schriftliche Bestatigung, | Zugriffstest

schéftlich Bestéatigung Bestatigung | HRA, InterNIC

Class 3 privat | Ausweis Keine Ausweis Leer Leer Ausweis Zugriffstest

Prifung

Class 3 ge- HRA Schriftliche | HRA HRA Schriftliche | Ausweis + schriftl. Besta- | Zugriffstest

schéftlich Bestéatigung Bestatigung | tigung, HRA, InterNIC

Class 4 privat | Ausweis + Keine Ausweis + Leer Leer Ausweis + Melderegister | Zugriffstest
Melderegister | Priifung Melderegister

Keine Priifung: TC TrustCenter Uberprift dieses Datenfeld nicht. Dies trifft beispielsweise
meistens fur das Feld SP (Bundesland) zu, dessen Angabe optional ist. Das Ausfillen des
Feldes SP wird von uns fur Zertifikatantrdge, die nicht aus den USA stammen, nicht emp-
fohlen. Jegliche Daten in mit ,Keine Prifung“ markierten Feldern sind als nicht Gberprift an-
zusehen!

Leer: Das Feld darf nicht ausgeflllt sein. Dies betrifft die Angabe von geschéftlichen Daten
in den Feldern O und OU bei Zertifikatrequests von Privatpersonen.

Zugriffstest: Um die Existenz einer E-Mail-Adresse und die Erreichbarkeit des Zertifikatin-
habers unter derselben zu Uberprifen, wird eine E-Mail an diese Adresse geschickt. Diese
E-Mail enthalt Daten, die zur vollstéandigen ldentitatsfeststellung an uns zurtickgesendet wer-
den mussen.

HRA: Die Angaben in diesem Datenfeld werden anhand des Handelsregisterauszugs (oder
vergleichbaren Dokumenten) gepriift.

Schriftliche Bestétigung: Diese Daten missen von einem Zeichnungsberechtigten unter-
schrieben und bestatigt werden. Dazu werden im Auftragsschreiben Name und Abteilung der
Mitarbeiter genannt, die ein Zertifikat erhalten sollen.

Ausweis: Die Uberprufung dieser Daten erfolgt durch Abgleich mit der Personalausweisko-
pie, die im Rahmen der Identitatsfeststellung TC TrustCenter zugesendet oder selbst erzeugt
wird. Hinsichtlich der persdnlichen Identitatsfeststellung beachten Sie bitte den Abschnitt
JDie personliche Identitatsfeststellungf.

Melderegister: Die Uberpriifung dieser Daten erfolgt durch Abgleich mit dem Auszug des
Melderegisters, der von der Meldebehdrde an TC TrustCenter geschickt wird.

InterNIC: Bei Server-Zertifikatrequests wird der Inhalt des Feldes CN, also der volle Do-
mainname des Web Servers (beispielsweise www. t r ust cent er. de), durch Abfrage der
Datenbank des InterNIC oder entsprechender Dienste dahingehend uberpriift, ob die Do-
main (im Beispiel t r ust cent er . de) auf die im Feld O genannte Organisation registriert ist.
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7 Sperren von Zertifikaten

Ein Zertifikat ist zu sperren, falls

1. der zugehdrige private Schliissel verloren oder kompromittiert wurde,

2. Angaben im Zertifikat ungiiltig sind (z. B. nach Wechsel der E-Mail-Adresse).
Ein Sperrung kann auf mehrere Arten veranlaf3t werden:

1. Wenn der Zertifikatinhaber noch Zugriff auf seinen privaten Schlissel hat, so kann er
den verwenden, der auf den Webseiten von TC TrustCenter zur Verfi-
gung gestellt wird. Dazu muf er sich mit seinem Zertifikat authentisieren.

2. Hat der Zertifikatinhaber seinen privaten Schllissel verloren oder ist der Zugriff darauf
aus irgendwelchen Grinden nicht mehr méglich, so kann er sich telefonisch bei TC
TrustCenter melden und sich durch Nennung des bei der Antragstellung vergebenen
NotfallpaBwortes authentisieren.

3. Der Zertifikatinhaber kann schriftlich bei TC TrustCenter die Sperrung seines Zertifi-

kates beantragen. Zur Authentisierung wird die Unterschrift des Inhabers herangezo-
gen.

4. Jeder Dritte, der Zertifikatinhalte bestétigt hat, muf3 TC TrustCenter schriftlich dartiber
informieren, sobald die betreffenden Daten ungultig werden. Sobald TC TrustCenter
Kenntnis Uber ungiltige Zertifkatangaben erlangt, wird das betreffende Zertifikat um-
gehend gesperrt.

TC TrustCenter bestatigt die Ausfuhrung der Sperrung per digital signierter E-Mail.
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