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1 Einleitung

Dieses Dokument beschreibt die Zertifizierungsrichtlinien von TC TrustCenter. Der Sinn die-
ses Dokumentes ist es, eine Einschatzung der Vertrauenswirdigkeit der durch
TC TrustCenter ausgestellten Zertifikate zu ermdglichen.

Ein Zertifikat ist eine elektronische Bescheinigung, mit der ein 6ffentlicher kryptographischer
Schllssel einer Person oder Organisation zugeordnet wird und mit der die Identitét der Per-
son oder Organisation bestatigt wird. Ein Zertifikat stellt also eine Verbindung zwischen einer
Person oder Organisation und einem kryptographischen Schlissel her.

Jedes Zertifikat ist nur so vertrauenswuirdig wie die Verfahren, nach denen es ausgestellt
wird. TC TrustCenter teilt dazu Zertifikate in ,Zertifikatsklassen® ein. Je hdher die Zertifikats-
klasse, desto umfangreichere |dentifikationsprifungen liegen der Ausstellung eines Zertifika-
tes zu Grunde. Die Zertifikate selbst enthalten als Information fur diejenigen, die sich auf die-
se Zertifikate verlassen wollen, die Angabe Uber die Klasse des Zertifikats. Welche Prifun-
gen hinter einer Zertifikatsklasse stehen, kann diesen Zertifizierungsrichtlinien entnommen
werden.

Die Zertifizierungsrichtlinien beschreiben das Verfahren, nach welchem TC TrustCenter als
Zertifizierungsdiensteanbieter (Certification-Authority) die Identifizierung von Zertifikatsinha-
bern durchfihrt. Das Dokument erlautert sowohl fir Antragsteller bzw. Zertifikatsinhaber so-
wie far Dritte die Einteilung der Zertifikate in die verschiedenen Zertifikatsklassen. Dadurch
wird ermdglicht, anhand dieser Klassifikation eine Entscheidung dariber zu treffen, ob das
von einem Inhaber prasentierte Zertifikat den Anforderungen der eingesetzten Anwendung
genigt. Beide Parteien, haufig auch ,Subscriber® (Zertifikatsinhaber) und ,Relying Party“(sich
auf die Vertrauenswurdigkeit eines Zertifikats verlassende Partei) genannt, werden mit dem
Begriff ,Teilnehmer* zusammengefasst.

Im Rahmen der Einteilung in die Zertifikatsklassen wird zwischen natirlichen Personen und
Organisationen unterschieden. Zertifikate fiir Personen, die keine Angabe zu einer Organisa-
tion machen, enthalten demgemass auch keine Angaben zu Organisationen, denen der Zer-
tifikatsinhaber angehért. Im Gegensatz dazu enthalten Organisationszertifikate Angaben zu
einer Organisation. Sie kénnen entweder nur der Organisation — z. B. bei Server-Zertifikaten,
die keiner natlrlichen Person zugeordnet sind — oder aber einem Mitglied einer Organisation
zugeordnet sein, also beispielsweise dem Mitarbeiter eines Unternehmens. Die Informatio-
nen zur Organisation mussen bei Organisationszertifikaten in allen Fallen in das Zertifikat
aufgenommen werden.

Zusammen mit der Einteilung der Zertifikatsklassen (Abschnitt 4) werden Hinweise zur
personlichen Identitatsfeststellung gegeben. Die persoénliche Identitatsfeststellung ist fir
einige Zertifikatsklassen notwendig, um das Vertrauen in die Bindung zwischen Zertifikat und
Zertifikatsinhaber zu starken.

Danach werden Richtlinien zur Wahl eines (Zertifikat-) Namens erlautert (Abschnitt 5). Dieser
besteht haufig nur aus Name und E-Mail-Adresse des Inhabers, kann aber auch Angaben
zur Organisation und deren Sitz oder aber zum Wohnsitz des Zertifikatsinhabers enthalten.
Zur Veranschaulichung sind im Abschnitt 5 Beispiele fur geeignete Namen beigeflgt.

AnschlieBend wird erlautert, wie TC TrustCenter die im Zertifikat enthaltenen Informationen
Uberprift (Abschnitt 6). Nicht alle in einem Zertifikat enthaltenen Daten werden notwendiger-
weise Uberprift. Jede Person, die sich auf ein Zertifikat von TC TrustCenter verlassen will,
kann anhand einer Tabelle (siehe Seite 16) nachvollziehen, welche Angaben bei welcher
Zertifikatsklasse auf welche Weise geprift werden.

SchlieBlich wird dargestellt, aus welchem Anlass und auf welche Weise ein Zertifikat zu sper-
ren ist (Abschnitt 7).
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Informationen zu Produkten und Dienstleistungen kénnen unserem Internet-Angebot ent-
nommen werden.

Beachten Sie bitte unbedingt den nachstehenden Abschnitt ,Wichtige Hinweise*!

Kontaktinformationen:

TC TrustCenter GmbH Internet: http://www.trustcenter.de
SonninstraBBe 24 - 28 E-Mail: info@trustcenter.de
20097 Hamburg Telefon: +49 (0)40 80 80 26-0
Germany Telefax: +49 (0)40 80 80 26-1 26

Anpassung an Marktbedirfnisse: Aufgrund der sich stetig &ndernden Marktanforderungen ist es unvermeidbar, dass die
Dienste der Zertifizierungsstelle den konkreten Bedirfnissen der Kunden angepasst werden. Die Zertifizierungsrichtlinien wer-
den dementsprechend regelméaBig Uberarbeitet.

Deutsche Fassungen sind maBBgebend: Einige der Dokumente und Web-Seiten stehen sowohl in deutscher als auch in engli-
scher Fassung zur Verfligung. In Zweifelsfallen ist fir alle Dokumente die deutsche Fassung maBgebend.

Irrtum vorbehalten: TC TrustCenter behélt sich Irrtimer Uber in diesem Dokument enthaltene Aussagen, insbesondere Uber
technische Erklarungen oder hierin beschriebene Verfahren, vor.

Urheberrechts-Notiz: Dieses Dokument ist urheberrechtlich geschiitzt. Die Verwendung der Texte und Abbildungen, auch
auszugsweise, ist ohne die schriftliche Zustimmung von TC TrustCenter unzuléssig und strafoar. Das gilt insbesondere flir
Vervielféltigungen, Verbreitungen, Ubersetzungen oder die Verwendung in elektronischen Systemen. Ausgenommen hiervon ist
das Kopieren und der Ausdruck zum eigenen Gebrauch.

Alle Informationen in diesem Dokument wurden mit gréBter Sorgfalt erstellt. TC TrustCenter kann nicht fir Schaden haftbar
gemacht werden, die in Zusammenhang mit der Verwendung dieses Dokumentes stehen.

»1C TrustCenter“, das TC TrustCenter Logo, ,ldentPoint, ,TC PKI*, ,TC fit*, ,TC QuickStart“ und ,TC Qsign“ sind eingetragene
Marken der TC TrustCenter GmbH.

Alle in diesem Dokument verwendeten, aber hier nicht genannten Marken- oder Produktnamen sind Marken oder Warenzeichen
der entsprechenden Inhaber.

Copyright © 2006 TC TrustCenter GmbH, SonninstraBe 24 - 28, 20097 Hamburg/Germany. Alle Rechte vorbehalten.
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2 Wichtige Hinweise

Ausstellung der Zertifikate nach den jeweils giiltigen Zertifizierungsrichtlinien: Alle von
TC TrustCenter ausgestellten Zertifikate werden nach den jeweils zum Zeitpunkt der Ausstel-
lung der Zertifikate gultigen Zertifizierungsrichtlinien erstellt. Eine spatere Anderung der Zerti-
fizierungsrichtlinien hat keinen Einfluss auf bereits ausgestellte Zertifikate.

Je hoher die Zertifikatsklasse, desto hoher die Vertrauenswirdigkeit: Alle von TC
TrustCenter angebotenen Zertifikate werden in eine ,Level of Trust‘-Klasse eingeordnet,
welche die grundsétzliche Art der Uberprifung der Inhalte der Zertifikate und der Identitats-
feststellung der Zertifikatsinhaber beschreibt. Anhand der Klasse eines vorgelegten Zertifi-
kats kann auf einfache Weise die Vertrauenswirdigkeit der im Zertifikat angegebenen Inhalte
abgeschatzt werden: Je hdher die Zertifikatsklasse, desto héher die Vertrauenswirdigkeit.
Die Sicherheit der Verschlisselung und damit der Vertraulichkeit ist hiervon nicht betroffen.

Keine Prifung von Kreditwirdigkeit: TC TrustCenter prift die Korrektheit der in Zertifika-
ten angegebenen Identitat auf die in diesem Dokument beschriebene Weise. Es werden kei-
nerlei Prifungen Uber Liquiditat, Kreditwlrdigkeit oder dergleichen durchgeflihrt. Zertifikate
schaffen Vertrauen darin, dass der Zertifikatsinhaber tatsachlich derjenige ist, der er vorgibt
zu sein. Sie geben keinerlei Hinweise auf die Vertrauenswirdigkeit des Zertifikatsinhabers
selbst.

Keine Priifung der Unbedenklichkeit von Software: TC TrustCenter stellt u. a. spezielle
Zertifikate fir Organisationen und nattirliche Personen zum Signieren von Programmcode
aus. Zu beachten ist, dass TC TrustCenter nicht den signierten Programmcode selbst, des-
sen Unbedenklichkeit, programmtechnische Korrektheit oder sonstige Eignung flr einen be-
stimmten Zweck zertifiziert. Die in diesem Kontext ausgegebenen Zertifikate geben dem
Hersteller aber ein Mittel in die Hand, um Manipulationen der von ihm vertriebenen Pro-
gramme fir den Benutzer der Software erkennbar zu machen. Weiterhin wird durch derartige
Zertifikate die Herkunft der Software Uberprifbar.

Keine Zusicherung der Aktualitat der Daten: TC TrustCenter Uberpruft die im Zertifikats-
antrag angegebenen Daten nur im Rahmen und zum Zeitpunkt der Registrierung zur Aus-
stellung eines Zertifikats. Eine Zusicherung der Aktualitéat dieser Daten nach der Registrie-
rung wird von TC TrustCenter daher nicht gegeben. Auch bei der Verlangerung eines Zertifi-
kats werden die Daten keiner erneuten Prufung unterzogen. Jeder Zertifikatsinhaber ist ver-
pflichtet, sein Zertifikat sperren zu lassen, wenn darin enthaltene Daten nicht mehr aktuell
sind.

Die Entscheidung uber die Angemessenheit fiir eine Anwendung liegt beim Teilneh-
mer: TC TrustCenter bietet Zertifikate verschiedener Klassen an, die den Grad an Vertrau-
enswurdigkeit in die Zertifikate beschreiben. Jeder Teilnehmer des Zertifizierungsdienstes
muss selbst entscheiden, ob eine bestimmte Zertifikatsklasse den Anforderungen seiner
speziellen Anwendung genugt.

Informationspflicht des Teilnehmers: Es wird ausdrucklich darauf hingewiesen, dass es
unerlasslich ist, sich vor der Antragstellung oder Teilnahme am Zertifizierungsdienst Grund-
kenntnisse Uber Public Key-Verfahren anzueignen.

Sorgfalts- und Mitwirkungspflicht des Zertifikatsinhabers: Der Zertifikatsinhaber muss
zur Sicherheit der Verfahren beitragen. Dazu sind die in diesen Richtlinien enthaltenen Sorg-
falts- und Mitwirkungspflichten zu beachten.
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TC TrustCenter behalt sich vor, Zertifikate zu sperren. Sollten kryptographische Algo-
rithmen oder zugehdrige Parameter durch technologische Fortschritte oder neue Entwicklun-
gen in der Kryptologie unsicher werden, behalt TC TrustCenter sich vor, Zertifikate, die mit
diesen Algorithmen und Parametern erzeugt wurden, zu sperren. Zertifikate kébnnen auch
dann gesperrt werden, wenn der Zertifikatsinhaber falsche Angaben gemacht hat, bzw. TC
TrustCenter von der Veranderung der im Zertifikat enthaltenen Daten Kenntnis erlangt.

3 Versionsanderungen

3.1 Anderungen zur Version vom 1. Oktober 1999
e TC TrustCenter stellt auch Zertifikate fir WAP-Gateways (WTLS) aus.

e Die Anforderungen von Class 3 fir Organisationen sind im Vergleich zu der vorherigen
Version kundenfreundlicher gestaltet worden: Die persdnliche Identitatsfeststellung eines
im beglaubigten Handelsregisterauszug aufgeflihrten (oder anhand vergleichbarer Do-
kumente legitimierten) Vertretungsberechtigten der Organisation ist nicht mehr erforder-
lich. Statt dessen kann ein Vertretungsberechtigter der Organisation schriftlich eine Per-
son benennen (PKI-Administrator), die flr die Verwaltung der organisationsbezogenen
Zertifikate zusténdig ist. Diese Person muss dann persénlich identifiziert werden.

e Die Identitatsfeststellung des Zertifikatsinhabers ist fir Class 3-Zertifikate stets erforder-
lich und kann entweder in einem TC TrustCenter IdentPoint®, iiber das Post Ident®-
Verfahren oder im autorisierten IdentPoint® nach den Richtlinien zur Identitatsfeststellung
von TC TrustCenter vorgenommen werden.

e Zusétzlich zur Uberpriffung der Daten anhand eines (beglaubigten) Auszuges aus einem
zustandigen amtlichen Register ist die Mdglichkeit geschaffen worden, die Verifizierung
Uber vertrauenswirdige und allgemein als Referenz von TC TrustCenter akzeptierte
Adress- oder Wirtschafts-Datenbanken Dritter vorzunehmen.

e Im Rahmen der Reorganisation der Zertifikats-Klassenstruktur sind die Class 4-Zertifikate
entfallen. Die vor Inkrafttreten dieser Zertifizierungsrichtlinien ausgestellten Class 4-
Zertifikate entsprechen den zum Zeitpunkt ihrer Ausstellung guiltigen Zertifizierungsricht-
linien.

3.2 Anderungen zur Version vom 12. Juni 2002
e Fir Class 2 Zertifikate werden jetzt auch Fax-Kopien anerkannt.

Bei der Zusendung von Unterlagen, insbesondere international, entstehen haufig uner-
winscht lange Brieflaufzeiten.

Um Kunden die Mdglichkeit zu bieten, Class 2 Zertifikate zeitnah zu erwerben, werden
Dokumente, die als Fax zugestellt werden, von TC TrustCenter anerkannt.

Das bedeutet, dass an allen Stellen in diesen Zertifizierungsrichtlinien, an denen die Vor-
lage der Kopie eines Dokumentes gefordert wird, ein Fax zulassig ist.

e Registerauszige werden in 3 Altersklassen eingeteilt.

Registerauszlige, die nicht alter als 9 Monate sind, werden ohne weiteres als aktuell an-
erkannt. Bei Registerauszligen, die zwischen 9 Monaten und 36 Monaten alt sind, muss
zusatzlich eine Bestatigung eines Zeichnungsberechtigten vorgelegt werden, die beinhal-
tet, dass Name und Rechtsform der Organisation immer noch mit den Daten des vorge-
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legten Auszugs Ubereinstimmen. Registerauszilige, die alter als 36 Monate sind, werden
nicht akzeptiert.

e TC TrustCenter stellt jetzt auch Team-Zertifikate und Funktionszertifikate aus.

Ein Team-Zertifikat kann von einer Gruppe von Personen genutzt werden (z.B. einer Ab-
teilung), es wird aber trotzdem formal einer Person zugeordnet, die fir die Gruppe von
Personen verantwortlich zeichnet (z.B. Abteilungsleiter).

Funktionszertifikate sind Zertifikate, die flr einen ausgewéhlten Zweck (z.B. Signatur von
Rechnungen) Ublicherweise einem Rechner oder einer Applikation fest zugeordnet wer-
den. Der Rechner oder die Applikation kénnen das Zertifikat dann nutzen, um automa-
tisch eine Vielzahl von Signaturen zu erstellen.

e Die Ausstellung von PGP-Zertifikaten auBerhalb geschlossener Benutzergruppen wurde
eingestellt.
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4 Zertifikatsklassen

Die Vertrauenswirdigkeit von Zertifikaten hangt von den Verfahren ab, nach denen sie aus-
gestellt werden. Diese Verfahren werden in Richtlinien definiert. Alle von TC TrustCenter
angebotenen Zertifikate werden in eine ,Level of Trust‘-Klasse eingeordnet, die die grund-
satzliche Art der Uberprifung der Inhalte des Zertifikats und der Identitatsfeststellung des
Zertifikatsinhabers festlegt. Je hoher die Zertifikatsklasse, desto umfangreichere Identitats-
prifungen liegen der Ausstellung eines Zertifikates zu Grunde.

Die Sicherheit der Verschliisselung und damit der Schutz der elektronischen Kommunikation
gegen unbefugte Kenntnisnahme ist von den verwendeten kryptographischen Verfahren und
Schllissellangen abhangig und nicht von der Zertifikatsklasse. Er ist bei der Verwendung von
Class 1-Zertifikaten in gleichem MaBe wie bei Class 2- oder Class 3-Zertifikaten (bei identi-
scher Schlissellange) gewahrleistet.

Die Zertifikate selbst enthalten als Information fir diejenigen, die sich auf dieses Zertifikat
verlassen wollen (Relying Party), eine Angabe Uber die Klasse des Zertifikats. Anhand der
Klasse eines vorgelegten Zertifikats kann so auf einfache Weise die Vertrauenswirdigkeit
der darin angegebenen Inhalte abgeschatzt werden. Welche Prifungen hinter einer Zertifi-
katsklasse stehen, wird in diesen Zertifizierungsrichtlinien dargestellt.

Die in den folgenden Abschnitten aufgefiihrten Erklarungen zu den vorgenommenen Uber-
prifungen beziehen sich auf die Daten, die in den Zertifikaten enthalten sind.

Zusétzlich zu diesen Prifungen, welche die Angaben im Zertifikat selbst betreffen, werden
bei Zertifikaten, die fir Organisationen ausgestellt werden, weitere Prifungen vorgenommen.
Diese Prifungen dienen in erster Linie dem Nachweis, dass der Zertifikats-Antragsteller tat-
sachlich Uber eine Berechtigung zur Beantragung von Zertifikaten verfugt.

Dieser Nachweis (Antragsbestatigung) kann durch eine dazu berechtigte Person der Organi-
sation schriftlich, per E-Mail oder per Fax erfolgen. Alternativ kann TC TrustCenter die Be-
rechtigung zur Zertifikats-Beantragung durch eine telefonische Uberprifung verifizieren.

4.1 Class 0-Zertifikate

TC TrustCenter stellt auf Antrag Zertifikate fir Test- und Demonstrationszwecke aus, die
standardmaBig eine verklrzte Gltigkeitsdauer haben.

Die Angaben in Class 0-Zertifikaten werden von TC TrustCenter keinerlei Prifung unterzo-
gen!

4.2 Class 1-Zertifikate

Class 1-Zertifikate beinhalten immer eine E-Mail-Adresse. Class 1-Zertifikate bestatigen,
dass die im Zertifikat angegebene E-Mail-Adresse zum Zeitpunkt der Antragstellung existiert
hat, und der Besitzer des zugehérigen privaten Schlissels Zugriff auf diese E-Mail-Adresse
hatte.

Class 1 Zertifikate stellen damit einen nur sehr geringen Nachweis der Identitat des Zertifi-
katinhabers dar. Die Angaben des Teilnehmers in einem Class 1-Zertifikat werden Uber ei-
nen einfachen Zugrifftest auf die E-Mail-Adresse hinaus in keiner Weise Uberpraft.

© TC TrustCenter GmbH, 2006 6. April 2006 Seite 8 von 18



TC TrustCenter Zertifizierungsrichtlinien
Fassung vom 6. April 2006

4.3 Class 2-Zertifikate

4.3.1 Uberpriifung der Angaben iiber natiirliche Personen

Angaben in Class 2-Zertifikaten Gber natirlichen Personen, wenn solche enthalten sind,
werden wie folgt gepraft:

Wenn im Zertifikat eine E-Mail-Adresse angegeben ist, wird deren Korrektheit durch ei-
nen Zugriffstest Uberprift. Alternativ kann auch ein Verantwortlicher der im O-Feld ange-
gebenen Organisation (falls vorhanden) die Korrektheit der E-Mail-Adresse von Organi-
sationsmitgliedern bestatigen.

Namensangaben zu einer nattrlichen Person werden verifiziert durch

a) Zusicherung durch von TC TrustCenter zugelassene Dritte Uber die Richtigkeit und
Vollstéandigkeit der Daten

oder durch

b) Bestatigung der Angaben durch Vorlage der Kopie eines amtlichen Lichtbildauswei-
ses mit Unterschriftszug.

4.3.2 Uberpriifung der Angaben iiber Organisationen
Angaben in Class 2-Zertifikaten Gber Organisationen werden wie folgt gepruft:

Name und Sitz der Organisation werden Uberpriift. Diese Uberpriifung kann durch Vorla-
ge einer Kopie eines Dokumentes erfolgen, welches die Existenz der Organisation zum
Zeitpunkt der Antragstellung nachweist (Auszug aus einem zustandigen amtlichen Regis-
ter, in dem die Organisation gefihrt wird bzw. vergleichbare Dokumente).

Registerauszlige, die nicht alter als 9 Monate sind, werden als aktuell anerkannt.

Bei Registerausziigen, die zwischen 9 Monaten und 36 Monaten alt sind, muss zu-
satzlich zu einer Kopie des Auszugs eine Bestatigung vorgelegt werden, die eine
Aussage darlber beinhaltet, dass Name und Rechtsform der Organisation immer
noch mit den Daten des vorgelegten bzw. vorliegenden Auszugs Ubereinstimmen. Die
erneute Zusendung der Kopie eines Registerauszugs kann entfallen, wenn diese TC
TrustCenter bereits vorliegt.

Die Bestatigung muss auf dem Geschaftspapier der Organisation erfolgen und von
einem Zeichnungsberechtigten handschriftlich unterschrieben werden. Eine Zusen-
dung der Bestéatigung kann auch per Fax oder E-Mail erfolgen. Eine E-Mail muss mit
einem Zertifikat signiert werden, dass mindestens den Anforderungen an ein TC
Class 2 Zertifikat genlgt. Registerausziige, die alter als 36 Monate sind, werden nicht
akzeptiert.

Behérden werden Ublicherweise nicht in einem Register gefuhrt. Die Existenz und die
richtige Bezeichnung von Behérden muss deshalb durch eine zustandige (z.B. Uberge-
ordnete oder aufsichtsfihrende) Behdrde auf offiziellem Briefpapier, versehen mit dem
behoérdlichen Dienstsiegel oder Dienststempel und unterzeichnet von einer berechtigten
Amtsperson, nachgewiesen werden.

Alle Uberpriifungen kénnen auch anhand von Datenbanken vertrauenswiirdiger Anbieter
erfolgen.

Wenn ein Antragsteller mehrere Zertifikate benétigt, diese aber nicht zum selben Zeit-
punkt ausgestellt bekommen méchte, kann TC TrustCenter zum Zeitpunkt der Registrie-
rung oder spater Vorab-Uberprifungen von Zertifikatsdaten vornehmen. Der eigentliche
Antrag fUr ein Zertifikat geht dann erst spater ein, die Prifergebnisse liegen aber schon
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vor. Zum Zeitpunkt der Ausstellung des Zertifikates darf die zugehtrige Vorab-
Uberprifung nicht langer als 12 Monate zurlckliegen.

Die Korrektheit einer E-Mail-Adresse (wenn im Zertifikatsantrag angegeben) kann bei
Organisationen und Organisationsmitgliedern durch einen Verantwortlichen der angege-
benen Organisation bestatigt werden, so dass ein Zugriffstest in diesem Fall optional ist.

Weitere Zertifikatsdaten werden soweit moglich Uberpriift. So wird z.B. bei Server-
Zertifikaten die Registrierung der angegebenen Domain auf die im Zertifikatsantrag ge-
nannte Organisation Uberprift. Eine automatische Uberprifung der Existenz einer Abtei-
lung in einer Organisation (die z.B. im OU-Feld von Zertifikaten angegeben werden kann)
ist dagegen in der Regel nicht moglich.

Eine Vorab-Prifung der Domain-Registrierung ist moglich. Wenn das Zertifikat ausge-
stellt wird, darf die zugehérige Vorab-Uberprifung nicht langer als 12 Monate zurlcklie-
gen.

Ein Team-Zertifikat kann von einer Gruppe von Personen genutzt werden (z.B. einer Ab-
teilung), es wird aber trotzdem formal einer Person zugeordnet, die fir die Gruppe von
Personen verantwortlich zeichnet (z.B. Abteilungsleiter). Diese Person ist verantwortlich
fir den ordnungsgemaBen Einsatz des Zertifikats und wird gemaB den Richtlinien far
Class 2 Zertifikate identifiziert.

Funktionszertifikate sind Zertifikate, die fir einen ausgewahlten Zweck (z.B. Automati-
sche Mail Signatur) Ublicherweise einem Rechner oder einer Applikation fest zugeordnet
werden. Der Rechner oder die Applikation kdnnen das Zertifikat dann nutzen, um auto-
matisch eine Vielzahl von Signaturen zu erstellen. Die Funktionsbezeichnungen missen
von TC TrustCenter vor der Verwendung freigegeben werden. Formal wird dieses Zertifi-
kat einer Person zugeordnet, die gegenliber TC TrustCenter als verantwortlich fir den
ordnungsgemaBen Einsatz des Zertifikats zeichnet. Diese fir das Zertifikat verantwortli-
che Person wird dann geman den Richtlinien fir Class 2 Zertifikate identifiziert.

4.3.3 Uberpriifung der Angaben iiber die Beziehung der natiirlichen Person zur Or-

ganisation

Die Zugehdrigkeit der im Zertifikat genannten Person zu der angegebenen Organisation,
gegebenenfalls auch zu einer Abteilung der Organisation, muss durch ein dazu berech-
tigtes Mitglied der Organisation bestatigt werden. Diese Bestatigung muss entweder
handschriftlich unterschrieben und mit einem Firmenstempel versehen sein (bei Behor-
den mit einem Dienstsiegel) oder digital signiert sein. Die Zusendung der Bestétigung
kann per Fax oder E-Mail erfolgen. Eine E-Mail muss mit einem TC Class 2 (mit Uberprii-
fung der Angaben gemaB 4.3.1 b)), TC Class 3, einem spezielles Zertifikat fir PKI-
Administratoren oder einem qualifizierten Zertifikat gemaB Signaturgesetz digital signiert
werden.

Alternativ dazu kann die Zugehorigkeit der im Zertifikat genannten Person zu der ange-
gebenen Organisation durch eine telefonische Uberprifung verifiziert werden.

4.4 Class 3-Zertifikate

4.4.1 Uberprifung der Angaben {iber natiirliche Personen
Die Uberpriifung der Angaben (iber natiirliche Personen umfasst die folgenden Punkte:

Wenn im Zertifikat eine E-Mail-Adresse angegeben ist, wird deren Korrektheit durch ei-
nen Zugriffstest Gberprift. Alternativ kann auch ein Verantwortlicher der im O-Feld ange-
gebenen Organisation (falls vorhanden) die Korrektheit der E-Mail-Adresse von Organi-
sationsmitgliedern bestatigen.
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Wenn eine natirliche Person im Class 3-Zertifikat genannt ist, ist das persénliche Er-
scheinen dieser Person und die Vorlage eines gliltigen amtlichen Lichtbildausweises er-
forderlich. Die Uberprtfung der Identitat des Zertifikatsinhabers kann entweder bei einer
Postfiliale iber das Post Ident®-Verfahren, bei einem TC TrustCenter-ldentPoint® (einem
autorisierten IdentPoint® der Organisation) oder bei einem anderen zur Identitatsfeststel-
lung autorisierten Reprasentanten von TC TrustCenter erfolgen.

Fidr die Identitatsfeststellung werden nur amtliche Ausweisdokumente akzeptiert, die ein
Lichtbild und den Unterschriftszug des Ausweisinhabers aufweisen. In der Bundesrepu-
blik Deutschland zahlen dazu neben dem Personalausweis und dem Reisepass auch
solche Ausweisdokumente, die den Anforderungen des § 1 Abs. 2 Gesetz Uber Perso-
nalausweise bzw. den Anforderungen des § 4 Abs. 1 Passgesetz entsprechen.

4.4.2 Uberpriifung der Angaben iiber Organisationen
Bei einem Zertifikat fiir eine Organisation erfolgt eine Uberpriifung der folgenden Punkte:

Name und Sitz der Organisation. Fir Class 3-Zertifikate ist je nach Organisation die Vor-
lage eines Auszugs aus dem zustandigen amtlichen Register bzw. eines vergleichbaren
Dokumentes erforderlich. Wichtig ist, dass aus dem Dokument hervorgeht, dass die Or-
ganisation gegenwartig tatsachlich existiert. Die vorgelegten Dokumente sollen aktuell
und beglaubigt sein oder im Original vorliegen. Sollte weder die Vorlage eines Originals
noch einer beglaubigten Kopie mdglich sein, werden durch das Security Management
von TC TrustCenter andere Prifungen vorgenommen.

Registerausziige, die nicht alter als 9 Monate sind, werden als aktuell anerkannt.

Bei Registerausziigen, die zwischen 9 Monaten und 36 Monaten alt sind, muss zu-
satzlich zu dem Auszug eine Bestatigung eines Zeichnungsberechtigten vorgelegt
werden, die eine Aussage darlber beinhaltet, dass Name und Rechtsform der Orga-
nisation immer noch mit den Daten des vorgelegten bzw. vorliegenden Auszugs U-
bereinstimmen. Die erneute Zusendung eines Registerauszugs kann entfallen, wenn
dieser TC TrustCenter bereits vorliegt.

Die Bestatigung muss auf dem Geschéaftspapier der Organisation erfolgen und von
einem Zeichnungsberechtigten handschriftlich unterschrieben werden. Eine Zusen-
dung der Bestéatigung kann auch per Fax oder E-Mail erfolgen. Eine E-Mail muss mit
einem TC Class 2, TC Class 3, einem spezielles Zertifikat fir PKI-Administratoren
oder einem qualifizierten Zertifikat geman Signaturgesetz digital signiert werden.

Registerauszlige, die alter als 36 Monate sind, werden nicht akzeptiert.
Der Nachweis der Existenz von Behdrden erfolgt wie bei Class 2 Zertifikaten.

Weitere Zertifikatsdaten werden soweit mdglich Uberprift. So wird z.B. bei Server-
Zertifikaten die Registrierung der angegebenen Domain auf die im Zertifikatsantrag ge-
nannte Organisation Uberprift. Eine automatische Uberprifung der Existenz einer Abtei-
lung in einer Organisation (die z.B. im OU-Feld von Zertifikaten angegeben werden kann)
ist dagegen in der Regel nicht méglich.

Ein Team-Zertifikat kann von einer Gruppe von Personen genutzt werden (z.B. einer Ab-
teilung), es wird aber trotzdem formal einer Person zugeordnet, die fir die Gruppe von
Personen verantwortlich zeichnet (z.B. Abteilungsleiter). Diese Person ist verantwortlich
fir den ordnungsgeméaBen Einsatz des Zertifikats und wird gemaB den Richtlinien far
Class 3 Zertifikate identifiziert.

Funktionszertifikate sind Zertifikate, die fir einen ausgewahlten Zweck (z.B. Automati-
sche Mail Signatur) Ublicherweise einem Rechner oder einer Applikation fest zugeordnet
werden. Der Rechner oder die Applikation kénnen das Zertifikat dann nutzen, um auto-
matisch eine Vielzahl von Signaturen zu erstellen. Formal wird dieses Zertifikat einer
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Person zugeordnet, die gegenliber TC TrustCenter als verantwortlich fir den ordnungs-
gemaBen Einsatz des Zertifikats zeichnet. Diese flir das Zertifikat verantwortliche Person
wird dann gemaB den Richtlinien fur Class 3 Zertifikate identifiziert.

4.4.3 Uberprifung der Angaben iiber die Beziehung der natiirlichen Person zur Or-
ganisation

Die Zugehdérigkeit der Person zu der angegebenen Organisation, gegebenenfalls auch zu
einer Abteilung der Organisation, muss durch ein dazu berechtigtes Mitglied der Organi-
sation bestatigt werden. Diese Bestatigung muss entweder handschriftlich unterschrieben
und mit einem Firmenstempel versehen sein (bei Behdrden mit einem Dienstsiegel oder
Dienststempel) oder digital signiert sein. Das bei einer digitalen Signatur verwendete Zer-
tifikat muss mindestens den Anforderungen an ein TC TrustCenter Class 3-Zertifikat ent-
sprechen.

5 Regeln fur die Namensgebung

TC TrustCenter stellt Zertifikate nach dem X.509- und dem WTLS-Standard aus. X.509-
Zertifikate finden u. a. bei Web Browsern und Web Servern Anwendung, um eine gesicherte
Internet-Verbindung oder eine Authentifikation des Benutzers gegentber dem Server zu er-
reichen, sowie zur Etablierung eines privaten Netzes Uber 6ffentliche Datenverbindungen
(VPN). X.509-Zertifikate kdnnen zudem auch fir das in viele Browser oder populare E-Mail-
Produkte integrierte Verschlisselungs- und Signaturverfahren S/MIME verwendet werden.
WTLS-Zertifikate dienen zur sicheren mobilen Datenibertragung zwischen WAP-Servern
und WAP-Clients (z. B. Handys).

Dieser Abschnitt enthalt eine Leitlinie fiir das Ausflillen der einzelnen Datenfelder des X.509-
Zertifikatsantrags und die Bildung eines Zertifikatsnamen fir WTLS-Zertifikate.

In speziellen Projekten und nach Absprache mit TC TrustCenter kann von den im Folgenden
angegebenen Inhalten der einzelnen Felder eines Zertifikates abgewichen werden.

5.1 Zeichensatz und Konversionsregeln

Die X.509 konformen Zertifikate enthalten in den daflir vorgesehenen Feldern den Distingu-
ished Name des Herausgebers und des Zertifikatsinhabers.Es wird der folgende Zeichensatz
unterstutzt:

Grossbuchstaben A.Z i f
. Bindestrich
Kleinbuchstaben a.z Punkt
Zahlen 0.9 Schragstrich /
Apostroph Doppelpunkt
Klammer auf ( Gleichzeichen =
Klammer zu ) i
Fragezeichen
Plus + i
Leerzeichen
Komma

Da dieser Zeichensatz beschrankt ist, die Zertifizierungsrichtlinien der TC TrustCenter GmbH
jedoch die Schreibweise entsprechend Ausweisdokument bzw. Handelsregisterauszug vor-
schreiben, gibt es Konversionsregeln fiir ,nicht darstellbare’ Zeichen.

TC TrustCenter empfiehlt, die im Folgenden dargestellten Konversionsregeln einzuhalten,
weil anderenfalls die ordnungsgemaBe Funktion der Zertifikate im Zusammenhang mit weite-
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ren Komponenten nicht sichergestellt ist. So kann es z.B. nicht ausgeschlossen werden,
dass einige der in einer PKI eingesetzten Komponenten, wie etwa altere Browser, Umlaute
fehlerhaft interpretieren.

5.1.1 Konversion von Zeichen

= Umlaute (A, O, U, &, 6, 0) sollten durch die jeweiligen nicht-diakritischen Zeichenfolgen
(Ae, Oe, Ue, ae, oe, ue) unter Berilcksichtigung der Gross-/Kleinschreibung ersetzt wer-

den.

Beispiele:
Original Konvertiert
Miller Mueller
Uberstorf Ueberstorf

= Buchstaben und Zeichen, die gemass den zu prifenden Unterlagen nicht im unterstitz-
ten Zeichensatz enthalten sind, sollten den ihnen am besten entsprechenden Zeichen
zugeordnet werden.

Beispiele:
Original Konvertiert
René Rene
Francgois Francois

= Sonderzeichen, die gemass den zu prifenden Unterlagen nicht im unterstitzten Zei-
chensatz enthalten sind, und fiir die es dort keine direkte Entsprechung gibt, sollten aus-
geschrieben oder sinngeman abgeklrzt oder ersetzt werden.

Beispiele:

Original

Konvertiert

Meier & Meier GmbH

Meier und Meier GmbH

Meier & Meier GmbH

Meier u. Meier GmbH

Meier & Meier GmbH

Meier + Meier GmbH

5.2 X.509-Zertifi

kate

X.509-Zertifikate enthalten Ublicherweise die folgenden Datenfelder, die im Anschluss an
nachstehende Tabelle néher erldutert und durch Beispiele veranschaulicht werden.

Feld |Bedeutung

C Country Land

SP State / Province Bundesland

L Locality Ort

O Organization Organisation

ou Organizational Unit Abteilung

CN Common Name Vorname + Nachname
Email | Email E-Mail

C (Country): Dieses Feld enthélt stets das zweibuchstabige Landerkirzel nach ISO 3166-1.
Personen ohne Organisationszugehdrigkeit geben hier das Land des Wohnsitzes an, Orga-
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nisationen das Land des Firmensitzes. Bei Server-Zertifikatsantragen, die mit einer Server-
Software erzeugt werden missen, ist auf die richtige Eingabe des Kiirzels zu achten, also
beispielsweise ,DE* fir Deutschland, ,AT" fir Osterreich oder ,CH" fiir die Schweiz.

SP (State/Province): Dieses Feld ist flr das Eintragen des Bundesstaates/Bundeslandes
gedacht. In Deutschland kénnte man hier das Bundesland eintragen. Wir empfehlen lhnen,
dieses Datenfeld leer zu lassen.

L (Locality): In dieses Feld kann der Sitz einer Organisation bzw. der Ort eingetragen wer-
den, in dem der Zertifikatsinhaber laut amtlichem Ausweisdokument (oder amtlicher Melde-
bestatigung) gemeldet ist, wenn in dem Zertifikat im Feld O keine Organisation genannt wird.
Die Postleitzahl ist nicht anzugeben.

O (Organisation): In dieses Feld kann der Name der Organisation eingetragen werden, wie
er sich aus den zur Prifung als Beleg eingereichten Unterlagen oder Datenbanken Dritter
ergibt. Ublichweise ist dies der Name unter dem die Organisation nach AuBen auftritt und
wie sie auf ihrem Briefkopf bezeichnet wird. Es empfiehlt sich, die Organisation mit ihrem
vollen Namen und unter Nennung der Rechtsform einzutragen, also beispielsweise ,TC
TrustCenter GmbH* statt ,TC TrustCenter” oder ,TCTC AG*.

OU (Organisational Unit): In dieses Feld kann die Abteilung eintragen werden, der das Zer-
tifikat zugeordnet ist. Bei CodeSigning-Zertifikatsantrdgen kann hier die zur Signaturerstel-
lung verwendete Software eingetragen werden.

CN (Common Name): Dieses Datenfeld enthélt tblicherweise den Namen der Person, der
das Zertifikat zugeordnet ist. Bei im Browser generierten Zertifikaten setzt sich dieser aus
den separat erfragten Eingaben fiir Vor- und Nachname zusammen. Die Namen und Na-
mensbestandteile sind so anzugeben, wie im amtlichen Ausweisdokument aufgefiihrt. Na-
mensbestandteile wie auch Titel und Doktorgrad kénnen nur aufgenommen werden, wenn
sie im amtlichen Ausweisdokument aufgefiihrt sind oder durch vergleichbare Dokumente
separat nachgewiesen werden. Doktorgrade oder vergleichbare Namensbestandteile sind
dem Vornamen voranzustellen.

Dartber hinaus gibt es im Datenfeld CN Ausnahmen.
Server-Zertifikate:

Ist im CN-Feld ein vollstandiger Domainname oder eine vollstdndige IP-Adresse eines
Servers eingetragen, z.B. www.stonehillbaker.com, handelt es sich um ein Ser-
ver-Zertifikat.

CodeSigning-Zertifikate:

Ist im CN-Feld "CodeSigning for <Eintrag im O-Feld> eingetragen, handelt es sich um
ein CodeSigning-Zertifikat. Hier wird automatisch der Inhalt des Feldes O (Organisati-
on) in das Feld CN kopiert, da tblicherweise der Inhalt des Feldes CN angezeigt wird,
wenn ein Benutzer signierten Programmcode Uberprift.

Funktions-Zertifikate:

Ist im CN-Feld eine Funktion (z.B. ,Automatische Mail Signatur®) eingetragen, wird das
Zertifikat fUr einen ausgewahlten Zweck eingesetzt. Wenn dieser Zweck oder die Funk-
tion nicht bereits durch die Wahl des Eintrags im CN-Feld beschrieben ist (z.B. ,Auto-
matische Mail Signatur” beschreibt eindeutig den Zweck), stellt TC TrustCenter in ei-
nem gesonderten Dokument auf Anfrage den Zweck und die Funktion des Zertifikates
dar. Auf diese Weise kann sich die Relying Party Uber den Verwendungszweck des
Zertifikates informieren.

Damit TC TrustCenter in der Lage ist, Auskunft Gber den Zweck und die Funktion eines
Funktionszertifikates zu geben, und weil Funktionsbezeichnungen aussagekraftig sein
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sollen, missen die Funktionsbezeichnungen von TC TrustCenter vor der Verwendung
freigegeben werden.

Formal wird ein Funktionszertifikat einer Person zugeordnet, die gegentber TC Trust-
Center als verantwortlich fir den ordnungsgeméaBen Einsatz des Zertifikats zeichnet.
Diese fur das Zertifikat verantwortliche Person wird dann gemaB den Richtlinien der
entsprechenden Zertifikatsklasse identifiziert.

Team-Zertifikate:

Ist im CN-Feld ,Team-Certificate® angegeben, handelt es sich um ein Team-Zertifikat,
das von einer Gruppe von Personen oder einer Abteilung (z.B. Poststelle) genutzt wer-
den kann. Um welche Gruppe oder Abteilung einer Organisation es sich dabei handelt,
kann dem OU-Feld entnommen werden. Formal wird dieses Zertifikat einer Person zu-
geordnet, die gegentber TC TrustCenter als verantwortlich fir das Team auftritt, z.B.
einem Abteilungsleiter. Diese fur das Team verantwortliche Person wird dann geman
den Richtlinien der entsprechenden Zertifikatsklasse identifiziert.

Pseudonym-Zertifikate:

Ist im CN-Feld nur eine Zahl (gegebenenfalls gefolgt von dem Zusatz ,:PN*) angege-
ben, handelt es sich um ein Pseudonym-Zertifikat, bei dem der Klarname des Zertifi-
katsinhabers nicht im Zertifikat enthalten ist.

Email: Dieses Feld muss, wenn ausgefllt, eine glltige E-Mail-Adresse enthalten. Bei Ser-
ver-Zertifikaten |asst sich dieses Feld oftmals nicht eingeben, da ein Server Ublicherweise
keine E-Mail-Adresse hat. Wenn die Server-Software eine Eingabe gestattet, so kann es
sinnvoll sein, hier eine allgemeine E-Mail-Adresse wie webmaster@firma.de oder
info@firma.de anzugeben. Es ist nicht ratsam, in einem solchen Fall eine personliche E-
Mail-Adresse zu verwenden.

Die zuvor aufgeflihrten sieben Felder zusammen bilden den sogenannten Distinguished
Name (DN). Zur Konstruktion dieses DN folgendes Beispiel:

/C=DE/L=Hamburg/0O=Stonehillbaker Deutschland
GmbH/CN=www.stonehillbaker.com/Email=webmaster@stonehillbaker.com

Ein bestimmter DN darf jeweils nur einer bestimmten Identitat (dieser ggf. mehrfach fir ver-
schiedene Zertifikate) zugeordnet werden.

Beispiele fiir X.509 Distinguished Names

C SP (L (6] ou CN EMAIL
Natiirli- |DE Ham- Dr. John Free- john.freeman@stonehillbaker.com
che burg man
Person
Organi- DE Ham- Stonehillbaker Einkauf Dr. John Free- john.freeman@stonehillbaker.com
sation burg Deutschland GmbH man
Server DE Ham- Stonehillbaker Internet Www.stonehillba | webmaster@stonehillbaker.com
burg Deutschland GmbH Services ker.com
Code- DE Ham- Stonehillbaker Microsoft Codesigning for | info@stonehillbaker.com
Signing burg Deutschland GmbH | Authenti- Stonehillbaker
code Deutschland
GmbH
Funktion | DE Ham-— Stonehillbaker Vertrieb Signatur von billing@stonehillbaker.com
burg Deutschland GmbH Rechnungen
Team— DE Ham- Stonehillbaker Poststelle | Team— info@stonehillbaker.com
Zertifi- burg Deutschland GmbH Certificate
kat
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5.3 WTLS-Zertifikate

WTLS-Zertifikate kennen keine Datenfelder wie bei X.509-Zertifikaten, aus denen sich der
Zertifikatsname (X.509-Terminologie: Distinguished Name, siehe dazu den Abschnitt ,5.2)
zusammensetzt. Stattdessen ist der Zertifikatsname eine im Prinzip frei wahlbare Zeichen-

kette.

Ungeachtet dessen empfiehlt es sich, diese Zeichenkette wie einen X.509-DN zu bilden,
dabei jedoch wegen des geringeren Speicher- und Anzeigeplatzes der WAP-Endgeréate nur
die notwendigsten Informationen aufzunehmen.

Beispiele fir WTLS-Zertifikatsnamen
/C=DE/O=Stonehillbaker Deutschland GmbH/CN=wap.stonehillbaker.com

/C=DE/O=Stonehillbaker Deutschland GmbH
/CN=wap.stonehillbaker.com/Email=info@stonehillbaker.com

6 Uberpriifung der Zertifikatsdaten

TC TrustCenter Uberprift X.509-Zertifikatsantrage geman der folgenden Tabelle. Die ver-
wendeten Eintrége sind im Anschluss erlautert.

Klasse C SP L 0O ou CN Emai
Class 0 Keine Keine Keine Keine Keine Keine Keine
Prifung Priifung Priifung Prifung Prifung Prifung Prifung
Class 1 Keine Keine Prifung | Keine Leer Leer Keine Zugriffstest
Priifung Priifung Priifung
Class 2 RegA oder Keine Prifung | RegA oder RegA oder Schriftl. Schriftl. Zugriffstest
Organisati- | ADB oder WDB ADB oder WDB | ADB oder WDB | Bestatigung | Bestati- oder schriftl.
on gung, ggf. | Bestatigung
Domain
Class 2 RegA oder Keine Prifung | RegA oder RegA oder Schriftl. Schriftl. Zugriffstest
Naturliche | ADB oder WDB ADB oder WDB | ADB oder WDB | Bestéatigung | Bestatigung | oder schriftl.
Person mit oder tele- Bestatigung
Organisati- fon. Besta-
on tigung
Class 2 RegA oder Keine Prifung | RegA oder RegA oder Schriftl. Schriftl. Zugriffstest
Funktion ADB oder WDB ADB oder WDB | ADB oder WDB | Bestatigung | Bestatigung | oder schriftl.
oder Team Bestatigung
Class 3 RegA oder Keine Prifung | RegA oder RegA oder Schriftl. Ident, ggf. | Zugriffstest
Organisati- | WDB WDB WDB Bestatigung | Domain oder schriftl.
on Bestéatigung
Class 3 RegA oder Keine Prifung | RegA oder RegA oder Schriftl. Ident Zugriffstest
Naturliche | WDB WDB WDB Bestétigung oder schriftl.
Person mit Bestatigung
Organisati-
on
Class 3 RegA oder Keine Prifung | RegA oder RegA oder Schriftl. Schriftl. Zugriffstest
Funktion WDB WDB WDB Bestéatigung | Bestatigung | oder schriftl.
oder Team mit [dent Bestatigung
des Ver-
antwortli-
chen

Keine Priifung: TC TrustCenter Uberprift dieses Datenfeld nicht.

Leer: Das Feld darf nicht ausgefullt sein.

Zugriffstest: Wenn das Zertifikat eine E-Mail-Adresse enthélt, wird diese Adresse tberprft.
Class 1-Zertifikate enthalten immer eine E-Mail-Adresse. Um die Existenz einer E-Mail-
Adresse und die Erreichbarkeit des Zertifikatsinhabers unter derselben zu tberprifen, wird
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eine E-Mail an diese Adresse geschickt (Ausnahme: bei Class 2- und 3-Zertifikaten fiir Or-
ganisationen kann auf die Versendung dieser E-Mail verzichtet werden, sofern die Korrekt-
heit der E-Mail-Adresse durch einen Verantwortlichen bestatigt wird, siehe oben). Diese E-
Mail enthalt Daten, die zur vollstdndigen ldentitatsfeststellung des Antragstellers an TC
TrustCenter zurlickgesendet werden mussen.

RegA: Die Angaben in diesem Datenfeld werden anhand eines Auszuges aus einem zu-
stéandigen Register oder vergleichbarer Dokumente gepruft. Wichtig ist, dass aus dem Do-
kument hervorgeht, dass die Organisation tatséchlich existiert. Je nach Rechtsform und Land
kommen hier unterschiedliche auskunftsgebende Stellen in Frage. Bei privatwirtschaftlich
organisierten Unternehmen ist dies Ublicherweise das Handelsregister (Commercial Regis-
ter). Far offentlich-rechtliche Organisationen (wie Behérden, Ministerien, Anstalten des 6f-
fentlichen Rechts) werden in der Regel keine Register geflhrt. Hier ist von der dienstsiegel-
fihrenden Stelle, von der zustandigen Aufsichtbehdrde oder einer anderen Uibergeordneten
Behorde die Existenz der Organisation zu bestatigen.

ADB: Die Angaben in diesem Feld werden anhand von Adressdatenbanken Dritter gepruft
(z. B. Kreditkarten-Unternehmen, Post). Angaben, die auf eigenen Anfragen der zu zertifizie-
renden Person beruhen, werden nicht akzeptiert.

WDB: Die Angaben in diesem Feld werden anhand von Wirtschaftsdatenbanken Dritter ge-
pruft. Die Beglaubigung der Angaben ist hier nicht gefordert. Die WDB werden von TC
TrustCenter direkt oder im Auftrag von TC TrustCenter angefragt. Angaben, die auf eigenen
Anfragen der zu zertifizierenden Organisation beruhen, werden nicht akzeptiert.

Schriftliche Bestatigung: Die Korrektheit dieser Daten muss von einem Verantwortlichen
durch eigenhandige Unterschrift oder elektronische Signatur bestatigt werden. Dazu werden
in der Antragsbestatigung Name und Abteilung der Mitarbeiter, gegebenenfalls auch die E-
Mail-Adresse oder der Domainname oder die Funktionsbezeichnung, genannt, die ein Zertifi-
kat erhalten sollen. Diese Bestatigung muss nicht individuell fir jedes Zertifikat vorliegen,
sondern kann in allgemeiner Form auch far eine gréBere Anzahl von Zertifikaten gelten. Bei-
spiel: Zertifikate flr die Mitarbeiter einer Firma oder einer Abteilung einer Firma.

Telefonische Bestatigung: Die Korrektheit dieser Daten muss von einem Verantwortlichen
der Organisation telefonisch bestatigt werden. Dazu nimmt TC TrustCenter oder eine von TC
TrustCenter dazu bevollmachtigte Instanz telefonisch Kontakt zu der Organisation auf und
erkundigt sich dort, ob die im Zertifikat genannte Person in der Organisation bekannt ist und
ein Zertifikat beantragen darf.

Ident: Die Uberpriifung dieser Daten erfolgt durch Abgleich mit dem vorgelegten amtlichen
Ausweisdokument und dem unterschriebenen Antrag, der TC TrustCenter im Rahmen der
Identitatsfeststellung zugesendet wird.

Domain: Bei Server-Zertifikatsantradgen wird der Inhalt des Feldes CN, also der vollstandige
Domainname des Web Servers (beispielsweise www.stonehillbaker.com) oder die IP-
Adresse, durch Abfrage der Datenbank einer Internet-Registrierungsstelle dahingehend 0-
berpriift, ob die Domain (im Beispiel stonehillbaker.com) bzw. die IP-Adresse auf die im
Feld O genannte Organisation registriert ist. Ist dies nicht der Fall, so muss der Antragsteller
eine Erlaubnis vom Inhaber der Domain fiir die Nutzung der Domain bzw. des IP-Adresse
durch den Zertifikatsinhaber einholen.
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TC TrustCenter Zertifizierungsrichtlinien
Fassung vom 6. April 2006

7 Sperren von Zertifikaten

1.

Ein Zertifikat ist vom Zertifikatsinhaber (schriftlich, telefonisch oder Uber das Internet-
Angebot von TC TrustCenter) zu sperren, falls

a) der zugehdrige private Schlissel verloren wurde

b) der Verdacht besteht, dass unberechtigte Personen Zugriff auf den privaten Schlissel
haben oder ihn manipulieren kénnen

c) Angaben im Zertifikat ungultig sind (z. B. nach Wechsel der E-Mail-Adresse).

Sollten kryptographische Algorithmen oder zugehdérige Parameter durch technologische
Fortschritte oder neue Entwicklungen in der Kryptologie unsicher werden, behalt TC
TrustCenter sich vor, Zertifikate, die mit diesen Algorithmen und Parametern erzeugt
wurden, zu sperren.

Weiterhin kénnen Zertifikate auch dann von TC TrustCenter gesperrt werden, wenn der
Zertifikatsinhaber falsche Angaben gemacht hat, bzw. wenn TC TrustCenter davon
Kenntnis erlangt, dass im Zertifikat enthaltene Daten ungultig geworden sind.

Auch Zertifikate, deren geheime Schlissel kompromittiert sind, kénnen von TC TrustCen-
ter gesperrt werden, um den Missbrauch eines kompromittierten Schllssels auszuschlie-
Ben.

TC TrustCenter bestatigt die erfolgte Sperrung eines Zertifikates durch eine signierte E-
Mail.
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